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ABSCHNITT 1: Zentrale Einrichtungen zur Zusammenarbeit in
kriminalpolizeilichen Angelegenheiten, Aufgaben des
Bundeskriminalamtes

8 1 Zentrale Einrichtungen zur Zusammenarbeit in
kriminalpolizeilichen Angelegenheiten

(1) Der Bund unterhélt ein Bundeskriminalamt zur Zusammenarbeit des Bundes
und der Lander in kriminalpolizeilichen Angelegenheiten.

(2)'Die Léander unterhalten fur ihr Gebiet zentrale Dienststellen der
Kriminalpolizei (Landeskriminalamter) zur Sicherung der Zusammenarbeit
des Bundes und der Lander. ?Mehrere Lander konnen ein gemeinsames
Landeskriminalamt unterhalten.

(3) Die Verfolgung sowie die Verhltung von Straftaten und die Aufgaben der
sonstigen Gefahrenabwehr bleiben Sache der Lé&nder, soweit gesetzlich
nichts anderes bestimmt ist.

§ 2 Zentralstelle

(1) Das Bundeskriminalamt unterstltzt als Zentralstelle fir das polizeiliche
Auskunfts- und Nachrichtenwesen und fir die Kriminalpolizei die Polizeien
des Bundes und der Lander bei der Verhitung und Verfolgung von Straftaten
mit landeribergreifender, internationaler oder erheblicher Bedeutung.

(2) Das Bundeskriminalamt hat zur Wahrnehmung dieser Aufgabe
1. alle hierfiir erforderlichen Informationen zu sammeln und auszuwerten,
2. die Strafverfolgungsbehdrden des Bundes und der Lander unverziiglich

Uber die sie betreffenden Informationen und die in Erfahrung gebrachten
Zusammenhange von Straftaten zu unterrichten.
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(3)Das Bundeskriminalamt unterhélt als Zentralstelle einen einheitlichen
polizeilichen Informationsverbund nach MafRgabe dieses Gesetzes.

(4)'Das Bundeskriminalamt unterhalt als Zentralstelle zur Unterstiitzung und
Koordinierung der Polizeien des Bundes und der L&nder bei der Verhiitung
und Verfolgung wvon Straftaten und der Gefahrenabwehr zentrale
Einrichtungen und Sammlungen, insbesondere

1. zentrale erkennungsdienstliche und kriminaltechnische Einrichtungen und
Sammlungen sowie

2. zentrale Einrichtungen fiir die Fahndung nach Personen und Sachen.

?Die zentralen Einrichtungen und Sammlungen kdnnen auch elektronisch
gefiihrt werden.

(5)'Das Bundeskriminalamt kann als Zentralstelle zur Unterstiitzung der
Polizeien des Bundes und der Lander

1. Aus- und Fortbildungsveranstaltungen auf kriminalpolizeilichen Spezial-
gebieten durchfihren,

2. Kompetenzzentren  fur  informationstechnische ~ Systeme  und
Infrastrukturen sowie Einsatztechnik, technische Einsatzmittel und
kriminaltechnische Untersuchungsmethoden im kriminalpolizeilichen
Bereich aufbauen, unterhalten und deren Entwicklungen und Ergebnisse
den Polizeien des Bundes und der L&nder zur Verfiigung stellen,

3. auf Ersuchen bei der Durchfihrung wvon kriminaltechnischen
Untersuchungen unterstiitzen sowie

4. auf Ersuchen bei der Datenverarbeitung unterstitzen.

?Die Verarbeitung von personenbezogenen Daten in den Fallen von Satz 1
Nummer 3 und 4 erfolgt nach den Weisungen der Polizeien des Bundes und
der Lander und nach deren Vorschriften iber die Auftragsverarbeitung. *Die
Behorden der Lander haben dem Bundeskriminalamt die durch die Inan-
spruchnahme der Leistungen nach Satz 1 Nummer 2, 3 und 4 entstehenden
Kosten zu erstatten. “Im Einzelfall kann das Bundeskriminalamt aus Griinden
des offentlichen Interesses von der Erhebung der Kosten absehen.

(6) Das Bundeskriminalamt hat als Zentralstelle ferner zur Unterstiitzung der
Polizeien des Bundes und der L&nder bei der Verhiitung und Verfolgung von
Straftaten
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1. strategische und operative kriminalpolizeiliche Analysen, Statistiken,
einschliellich der Kriminalstatistik, und Lageberichte zu erstellen und
hierfur die Entwicklung der Kriminalitat zu beobachten und auszuwerten,

2. die erforderlichen Einrichtungen fiur alle Bereiche kriminaltechnischer
Untersuchungen und fir kriminaltechnische Forschung zu unterhalten und
die Zusammenarbeit der Polizei auf diesen Gebieten zu koordinieren,

3. polizeiliche Methoden und Arbeitsweisen der Kriminalitdtsbekdmpfung
zu erforschen und zu entwickeln sowie

4. angemessene organisatorische und technische Vorkehrungen sowie
Verfahren zur Umsetzung von Datenschutzgrundsétzen, insbesondere der
Grundsétze der Datenvermeidung und Datensparsamkeit, einschlieRlich
der Pseudonymisierung, zu entwickeln.

(7)Das Bundeskriminalamt erstattet erkennungsdienstliche und kriminal-
technische Gutachten fur Strafverfahren auf Anforderungen von Polizei-
dienststellen, Staatsanwaltschaften und Gerichten.

8 3 Internationale Zusammenarbeit

(1)Das Bundeskriminalamt ist Nationales Zentralblro der Bundesrepublik
Deutschland fur die Internationale Kriminalpolizeiliche Organisation und
nationale Stelle fiir Europol nach 8 1 des Europol-Gesetzes.

(2)Das Bundeskriminalamt ist die zentrale nationale Stelle fir den
Informationsaustausch nach Artikel 39 Absatz 3 und Artikel 46 Absatz 2 des
Schengener Durchfiihrungsiibereinkommens, flir den Betrieb des nationalen
Teils des Schengener Informationssystems und das SIRENE-Biro fiur den
Austausch von Zusatzinformationen.

(2a)'!Das Bundeskriminalamt ist Vermogensabschopfungsstelle nach Artikel 1
des Beschlusses 2007/845/J1 des Rates vom 6. Dezember 2007 Uber die
Zusammenarbeit zwischen den Vermogensabschopfungsstellen der Mitglied-
staaten auf dem Gebiet des Aufsplirens und der Ermittlung von Ertrédgen aus
Straftaten oder anderen Vermdégensgegenstdnden im Zusammenhang mit
Straftaten (ABI. L 332 vom 18.12.2007, S. 103). 2Das Bundeskriminalamt
nimmt im Rahmen der bestehenden Zustandigkeiten seine Aufgaben auch als
benannte Behdrde nach Artikel 3 Absatz 1 und 2 der Richtlinie (EU)
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2019/1153 des Européischen Parlaments und des Rates vom 20. Juni 2019
zur Festlegung von Vorschriften zur Erleichterung der Nutzung von Finanz-
und sonstigen Informationen fur die Verhiitung, Aufdeckung, Untersuchung
oder Verfolgung bestimmter Straftaten und zur Aufhebung des Beschlusses
2000/642/J1 des Rates (ABI. L 186 vom 11.7.2019, S. 122) wahr.

(3)'Der zur Verhitung oder Verfolgung wvon Straftaten erforderliche
Dienstverkehr der Polizeien des Bundes und der Lander mit den Polizei- und
Justizbehdrden sowie sonstigen insoweit zustandigen oOffentlichen Stellen
anderer Staaten und mit flr die Verhitung oder Verfolgung von Straftaten
zustdndigen  zwischen- und  Uberstaatlichen  Stellen  obliegt dem
Bundeskriminalamt. 2Unberihrt hiervon bleiben

1. besondere bundesgesetzliche Vorschriften, insbesondere die Vorschriften
Uber die internationale Rechtshilfe in Strafsachen,

2. die internationale Zusammenarbeit der Zollbehdrden,

3. Vereinbarungen der zustdndigen obersten Landesbehdrden mit den
zustandigen auslandischen Stellen im Rahmen der vom Bund
abgeschlossenen volkerrechtlichen Abkommen sowie

4. abweichende Regelungen durch Vereinbarungen des Bundeskriminal-
amtes mit den zustandigen Bundes- oder Landesbehdrden, welche der Zu-
stimmung der jeweils zustdndigen obersten Bundes- oder Landesbehdrden
bedurfen.

3Die abweichenden Vereinbarungen nach Satz 2 Nummer 4 sollen vorsehen,
dass das Bundeskriminalamt von dem Dienstverkehr automatisiert unter-
richtet wird.

(4)'Absatz 3 Satz 1 gilt nicht fir den Dienstverkehr mit den zustandigen
Behorden der Nachbarstaaten und der Mitgliedstaaten der Européischen
Union, soweit dieser sich auf Kriminalitdt von regionaler Bedeutung im
Grenzgebiet bezieht oder soweit Gefahr im Verzug ist. ?Die tbermittelnden
Polizeien unterrichten das Bundeskriminalamt unverziglich ber den
Dienstverkehr nach Satz 1.

(5) Bei regional abgrenzbaren Fallgestaltungen kénnen die Polizeien des Bundes
und der Lander zur Wahrnehmung ihrer Aufgaben abweichend von Absatz 3
Satz1 im Einvernehmen mit dem Bundeskriminalamt den erforderlichen
Dienstverkehr mit den zustandigen Behdrden anderer Staaten und fir die
Verhutung oder Verfolgung von Straftaten zustdndigen zwischen- und
Uberstaatlichen Stellen fiihren.
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§ 4 Strafverfolgung

(1)'Das Bundeskriminalamt nimmt die polizeilichen Aufgaben auf dem Gebiet
der Strafverfolgung wahr

1. in Fallen des international organisierten ungesetzlichen Handels mit
Waffen,  Munition,  Sprengstoffen,  Betdubungsmitteln,  neuen
psychoaktiven Stoffen oder Arzneimitteln und der international
organisierten Herstellung oder Verbreitung von Falschgeld, die eine
Sachaufklarung im Ausland erfordern, sowie damit im Zusammenhang
begangener Straftaten einschlielich der international organisierten
Geldwasche,

2. in Féllen von Straftaten, die sich gegen das Leben (88 211, 212 des
Strafgesetzbuchs) oder die Freiheit (88 234, 234a, 239, 239b des
Strafgesetzbuchs) des Bundesprésidenten, von Mitgliedern der Bundes-
regierung, des Deutschen Bundestages und des Bundesverfassungs-
gerichts oder der Gaste der Verfassungsorgane des Bundes aus anderen
Staaten oder der Leitungen und Mitglieder der bei der Bundesrepublik
Deutschland beglaubigten diplomatischen Vertretungen richten, wenn
anzunehmen ist, dass der Téater aus politischen Motiven gehandelt hat und
die Tat bundes- oder auRRenpolitische Belange berihrt,

3. in den Féllen international organisierter Straftaten

a) nach 8§ 129a, auch in Verbindung mit § 129b Absatz 1, des
Strafgesetzbuchs,

b) nach den 88 105 und 106 des Strafgesetzbuchs zum Nachteil des
Bundesprasidenten, eines Verfassungsorgans des Bundes oder des
Mitgliedes eines Verfassungsorgans des Bundes und damit im
Zusammenhang stehender Straftaten,

4. in den Féllen der in 8 129a Absatz 1 Nummer 1 und 2 des
Strafgesetzbuchs genannten Straftaten und damit im Zusammenhang
stehender Straftaten, soweit es sich um eine Auslandstat handelt und ein
Gerichtsstand noch nicht feststeht,

5. in den Féllen von Straftaten nach den 88 202a, 202b, 202c, 263a, 303a
und 303b des Strafgesetzbuchs, soweit tatsachliche Anhaltspunkte daftr
vorliegen, dass die Tat sich richtet gegen
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a) die innere oder dufRere Sicherheit der Bundesrepublik Deutschland
oder

b) Behorden oder Einrichtungen des Bundes oder sicherheitsempfindliche
Stellen von lebenswichtigen Einrichtungen, bei deren Ausfall oder Zer-
storung eine erhebliche Bedrohung fur die Gesundheit oder das Leben
von Menschen zu beflrchten ist oder die fur das Funktionieren des
Gemeinwesens unverzichtbar sind,

6. in den Fallen von

a) Straftaten nach den 88 81, 83 Absatz 1, 88 87, 88 und 94 bis 100a des
Strafgesetzbuchs und nach§ 13 des Voélkerstrafgesetzbuchs sowie

b) Straftaten nach den 88 211, 212, 234, 234a, 239, 239a, 239b des
Strafgesetzbuchs, wenn anzunehmen ist, dass die Tat durch
Angehdrige des Geheimdienstes einer fremden Macht oder im Auftrag
einer fremden Macht oder den Geheimdienst einer fremden Macht
begangen worden ist.

Die Staatsanwaltschaft kann im Benehmen mit dem Bundeskriminalamt die
Ermittlungen einer anderen sonst zustandigen PolizeibehOrde (bertragen.
3Die Wahrnehmung der Aufgaben nach Satz 1 Nummer 2 und 3 Buchstabe b
bedarf der Zustimmung des Bundesministeriums des Innern, fur Bau und
Heimat; bei Gefahr im Verzug kann das Bundeskriminalamt vor Erteilung
der Zustimmung tétig werden.

(2)Das Bundeskriminalamt nimmt dartiber hinaus die polizeilichen Aufgaben
auf dem Gebiet der Strafverfolgung wahr, wenn

1. eine zustandige Landesbehorde darum ersucht,

2. das Bundesministerium des Innern, fir Bau und Heimat es nach Unter-
richtung der obersten Landesbehtrde aus schwerwiegenden Griinden
anordnet oder

3. der Generalbundesanwalt darum ersucht oder einen Auftrag erteilt.

2Satz 1 Nummer 1 und 3 gilt entsprechend fiir die Fahndung nach Ver-
urteilten zum Zwecke der Vollstreckung.

(3)'Die fur die Strafrechtspflege und die Polizei zustdndigen obersten
Landesbehdrden sind unverziglich zu benachrichtigen, wenn das Bund-
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eskriminalamt polizeiliche Aufgaben auf dem Gebiet der Strafverfolgung
wahrnimmt; auf3erdem sind unverziglich zu benachrichtigen die zustandigen
Landeskriminalamter, der Generalbundesanwalt in den Fallen, in denen er fiir
die Fuhrung der Ermittlungen zustandig ist, und in den Ubrigen Fallen die
Generalstaatsanwaltschaften, in deren Bezirken ein Gerichtsstand begriindet
ist. 2Die Verpflichtung anderer Polizeibehdrden zur Durchfilhrung der
notwendigen unaufschiebbaren Malinahmen sowie die Befugnisse der
Staatsanwaltschaft nach § 161 der Strafprozessordnung bleiben unberihrt.

(4)'In den Féllen der Absdtze 1 und 2 kann das Bundeskriminalamt den
zustandigen Landeskriminaldmtern Weisungen fir die Zusammenarbeit
geben. ?Die oberste Landeshehdrde ist unverziglich zu benachrichtigen.

8 5 Abwehr von Gefahren des internationalen Terrorismus

(1)'Das Bundeskriminalamt kann die Aufgabe der Abwehr von Gefahren des
internationalen Terrorismus in Fallen wahrnehmen, in denen

1. eine landertbergreifende Gefahr vorliegt,
2. die Zustandigkeit einer Landespolizeibehdrde nicht erkennbar ist oder
3. die oberste Landesbehdrde um eine Ubernahme ersucht.

2Gefahren des internationalen Terrorismus sind Gefahren der Verwirklichung
von Straftaten, die in § 129a Absatz 1 und 2 des Strafgesetzbuchs bezeichnet
und dazu bestimmt sind,

1. die Bevolkerung auf erhebliche Weise einzuschichtern,

2. eine Behorde oder eine internationale Organisation rechtswidrig mit
Gewalt oder durch Drohung mit Gewalt zu nétigen oder

3. die politischen, verfassungsrechtlichen, wirtschaftlichen oder sozialen
Grundstrukturen eines Staates oder einer internationalen Organisation zu
beseitigen oder erheblich zu beeintréchtigen,

und durch die Art ihrer Begehung oder ihre Auswirkungen einen Staat oder
eine internationale Organisation erheblich schadigen kénnen. 3Das Bundes-
kriminalamt kann in den in Satz 1 bezeichneten Féllen auch zur Verhiutung
von Straftaten nach Satz 2 tatig werden.
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(2)Die Befugnisse der Lander und anderer Polizeibehdrden des Bundes bleiben
unberiihrt. ?Die zustandigen obersten Landesbehdrden und, soweit zustandig,
anderen Polizeibehdrden des Bundes sind unverziiglich zu benachrichtigen,
wenn das Bundeskriminalamt die Aufgabe nach Absatz 1 wahrnimmt. 3Die
Aufgabenwahrnehmung erfolgt in gegenseitigem Benehmen. “Stellt das
Bundeskriminalamt bei der Aufgabenwahrnenmung nach Absatz 1 Satz 1
Nummer 2 die Zustandigkeit einer Landespolizeibehorde fest, so gibt es
diese Aufgabe an diese Polizeibehdrde ab, wenn nicht ein Fall des Absatzes 1
Satz 1 Nummer 1 oder Nummer 3 vorliegt.

(3) Das Bundeskriminalamt ist unbeschadet der Absédtze 1 und 2 zustandige
Behorde nach § 1 Absatz 1 des Terroristische-Online-Inhalte-Bekdmpfungs-
Gesetzes fiir den Erlass und die Uberpriifung von Entfernungsanordnungen
nach den Artikeln 3 und 4 der Verordnung (EU) 2021/784 des Europdischen
Parlaments und des Rates vom 29. April 2021 zur Bekampfung der Ver-
breitung terroristischer Online-Inhalte (ABI. L 172 vom 17.5.2021, S. 79).

8 6 Schutz von Mitgliedern der Verfassungsorgane
und der Leitung des Bundeskriminalamtes

(1)*Unbeschadet der Rechte des Prasidenten des Deutschen Bundestages und
der Zustandigkeit der Bundespolizei und der Polizeien der Lander obliegt
dem Bundeskriminalamt

1. der erforderliche Personenschutz

a)  fur die Mitglieder der Verfassungsorgane des Bundes,

b) in besonders festzulegenden Féllen der Gaste dieser
Verfassungsorgane aus anderen Staaten,

c) auf Ersuchen des Prasidenten des Deutschen Bundestages flr
Hilfsorgane des Deutschen Bundestages und

d)  fur die Leitung des Bundeskriminalamtes;

2. der innere Schutz der Dienst- und Wohnsitze sowie der jeweiligen
Aufenthaltsraume  des  Bundesprasidenten, der  Mitglieder  der
Bundesregierung und in besonders festzulegenden Fallen ihrer Géste aus
anderen Staaten.

2In den Faéllen des Satzes 1 Nummer 1 Buchstabe a, ¢ und d kann der
erforderliche Schutz insbesondere auch tUber die Amtsdauer hinaus erstreckt
werden und Familienangehdrige einbeziehen.
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(2) Sollen Beamtinnen und Beamte des Bundeskriminalamtes und der Polizei
eines Landes in den Fallen des Absatzes 1 zugleich eingesetzt werden, so
entscheidet dariiber das Bundesministerium des Innern, fiir Bau und Heimat
im Einvernehmen mit der obersten Landesbehérde.

§ 7 Zeugenschutz

(1)*In den Fallen des 8 4 Absatz 1 und 2 Satz 1 obliegt dem Bundeskriminalamt
der Schutz von Personen, deren Aussage zur Erforschung der Wahrheit von
Bedeutung ist oder war. 2Entsprechendes gilt fiir deren Angehdrige und
sonstige ihnen nahestehende Personen. *Das Bundeskriminalamt unterrichtet
die zustandigen Landeskriminalamter unverziiglich von der Ubernahme des
Zeugenschutzes.

(2)'Das Bundeskriminalamt kann Zeugenschutzmanahmen aufgrund eines
Ersuchens eines anderen Staates oder einer flr die Verfolgung von Straftaten
zustandigen zwischen- und Uberstaatlichen Stelle durchfiihren, soweit es sich
um einen Fall von besonderer Bedeutung handelt. 2Absatz 1 Satz 2 und 3 gilt
entsprechend.

(3)In Einzelfallen konnen Zeugenschutzmanahmen im Einvernehmen
zwischen dem Bundeskriminalamt und einem Landeskriminalamt durch
Polizeibeamtinnen und Polizeibeamte dieses Landes durchgefiihrt werden.
?Die Verpflichtung anderer Polizeibehdrden, die zur Abwehr von Gefahren
erforderlichen unaufschiebbaren Malinahmen zu treffen, bleibt unberthrt.

8 8 Sicherung des Bundeskriminalamtes, behérdlicher
Eigenschutz

(1)'Dem Bundeskriminalamt obliegt die Sicherung seiner behdrdlichen Liegen-
schaften, sonstigen Einrichtungen und eigenen Veranstaltungen gegen
Gefahren, welche die Erfiillung seiner Aufgaben beeintrachtigen. 2Die
Sicherung beschrankt sich auf die in Satz 1 bezeichneten Liegenschaften und
Einrichtungen sowie auf die Grundstiicke, auf denen diese Liegenschaften
und Einrichtungen untergebracht sind oder Veranstaltungen stattfinden.

(2) Dem Bundeskriminalamt obliegt die Sicherung seines Dienstbetriebs gegen
Gefahren, die von Personen ausgehen, die fiir das Bundeskriminalamt tétig

werden sollen.
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ABSCHNITT 2: Allgemeine Befugnisse zur Datenverarbeitung

UNTERABSCHNITT 1: Datenerhebung

8 9 Allgemeine Datenerhebung durch und Datenibermittiung
an das Bundeskriminalamt

(1) 'Das Bundeskriminalamt kann, soweit dies zur Erfiillung seiner Aufgabe als
Zentralstelle nach § 2 Absatz 2 Nummer 1 und Absatz 6 erforderlich ist,
personenbezogene Daten zur Erganzung vorhandener Sachverhalte oder
sonst zu Zwecken der Auswertung mittels Auskiinften oder Anfragen bei
offentlichen oder nichtdffentlichen Stellen erheben. 2Das Bundeskriminalamt
kann unter den Voraussetzungen des Satzes 1 auch Daten erheben

1. bei den in den 88 26 und 27 genannten Behdrden und Stellen anderer
Staaten,

2. bei zwischen- und Uberstaatlichen Stellen, die mit der Verfolgung und
Verhitung von Straftaten befasst sind, sowie

3. unter den Voraussetzungen des § 81 des Bundesdatenschutzgesetzes auch
bei sonstigen 6ffentlichen und nicht6ffentlichen Stellen im Ausland.

3In anhangigen Strafverfahren steht dem Bundeskriminalamt diese Befugnis
nur im Einvernehmen mit der zustandigen Strafverfolgungsbehdrde zu.

(2)'Das Bundeskriminalamt kann, soweit dies zur Erfiillung seiner Aufgaben
nach den 88§ 6 bis 8 erforderlich ist, personenbezogene Daten erheben. ?Die
personenbezogenen Daten sind offen und bei der betroffenen Person zu
erheben. 3Sie konnen bei anderen offentlichen oder bei nichtoffentlichen
Stellen erhoben werden, wenn die Erhebung bei der betroffenen Person nicht
maoglich ist oder durch sie die Erfullung der dem Bundeskriminalamt
obliegenden Aufgaben nach Satz 1 geféahrdet oder erheblich erschwert wiirde.
“Eine Datenerhebung, die nicht als MaRnahme des Bundeskriminalamtes
erkennbar sein soll, ist nur zuldssig, wenn auf andere Weise die Erfullung der
dem Bundeskriminalamt obliegenden Aufgaben nach Satz 1 erheblich
gefahrdet wird oder wenn anzunehmen ist, dass dies dem Uberwiegenden
Interesse der betroffenen Person entspricht.
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(3)'Soweit das Bundeskriminalamt fiir seine Aufgaben nach den 8§ 6 bis 8
personenbezogene Daten bei der betroffenen Person oder bei
nichtoffentlichen Stellen erhebt, sind diese auf Verlangen auf den Umfang
ihrer Auskunftspflicht und auf die Rechtsgrundlage der Datenerhebung
hinzuweisen. ?Der Hinweis kann unterbleiben, wenn durch ihn die Erfillung
der jeweiligen Aufgabe des Bundeskriminalamtes nach Absatz 2 gefahrdet
oder erheblich erschwert wiirde. 3Sofern eine Auskunftspflicht nicht besteht,
ist auf die Freiwilligkeit der Auskunft hinzuweisen.

(4)1Offentliche Stellen konnen wvon sich aus dem Bundeskriminalamt
Informationen einschlielich personenbezogener Daten (bermitteln, wenn
tatsachliche Anhaltspunkte dafiir bestehen, dass die Ubermittlung fur die
Erfullung der Aufgaben des Bundeskriminalamtes erforderlich ist. 2Die
Vorschriften der Strafprozessordnung, des Artikel 10-Gesetzes, des
Bundesverfassungsschutzgesetzes, des BND-Gesetzes und des MAD-
Gesetzes bleiben unberiihrt. ®Die Verantwortung fiir die Zulassigkeit der
Ubermittlung tragt die tbermittelnde Stelle. “Erfolgt die Ubermittlung auf
Ersuchen des Bundeskriminalamtes, tragt dieses die Verantwortung.

(5) Eine Ubermittlungspflicht besteht, wenn die Informationen zur Abwehr einer
Gefahr fiir den Bestand oder die Sicherheit des Bundes oder eines Landes
oder Leib, Leben oder Freiheit einer Person oder einer Sache wvon
bedeutendem Wert, deren Erhaltung im Offentlichen Interesse liegt,
erforderlich sind.

(6)*Das Bundeskriminalamt als Vermdgensabschdpfungsstelle kann die in § 24c
Absatz 1 des Kreditwesengesetzes bezeichneten Kontoinformationen auto-
matisiert abrufen, soweit dies im Einzelfall fir die Wahrnehmung seiner
Aufgaben nach § 3 Absatz 2a zur Verhiutung und Verfolgung einer schweren
Straftat oder zur Unterstitzung einer strafrechtlichen Ermittlung im
Zusammenhang mit einer schweren Straftat im Rahmen seiner Zustandig-
keiten erforderlich ist, einschliel3lich der Ermittlung, Rtckverfolgung und
Sicherstellung der mit dieser Ermittlung zusammenhé&ngenden Vermégens-
werte. 2Als schwere Straftat im Sinne von Satz 1 gelten die in Anhang | der
Verordnung (EU) 2016/794 des Européischen Parlaments und des Rates vom
11. Mai 2016 Uber die Agentur der Européischen Union fur die Zu-
sammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und zur Ersetz-
ung und Aufhebung der Beschliisse 2009/371/J1, 2009/934/J1, 2009/935/J1,
2009/936/J1 und 2009/968/J1 des Rates genannten Straftaten. 3Das Bundes-
kriminalamt tragt die Verantwortung dafiir, dass die Voraussetzungen des
Satzes 1 vorliegen. “Automatisierte Abrufe von Kontoinformationen dirfen
nur durch Personen vorgenommen werden, die dazu besonders ermachtigt
und entweder Amtstrager im Sinne des § 11 Absatz 1 Nummer 2 des Straf-
gesetzbuchs oder nach dem Verpflichtungsgesetz formlich verpflichtet sind.
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§ 10 Bestandsdatenauskunft

(1) Zur Erfullung der Aufgabe als Zentralstelle nach § 2 Absatz 2 Nummer 1
und Absatz 6 darf nach MalRgabe der nachfolgenden Vorschriften Auskunft
verlangt werden von demjenigen, der geschaftsmaRig

1. Telekommunikationsdienste erbringt oder daran mitwirkt, Gber
Bestandsdaten gema § 3 Nummer 6 des Telekommunikationsgesetzes
und Gber die nach § 172 des Telekommunikationsgesetzes erhobenen
Daten (8 174 Absatz 1 Satz 1 des Telekommunikationsgesetzes), oder

2. eigene oder fremde Telemedien zur Nutzung bereithélt oder den Zugang
zur Nutzung vermittelt, Gber Bestandsdaten geméall § 2 Absatz 2 Nummer
2 des Telekommunikation-Telemedien-Datenschutz-Gesetzes (8 22
Absatz 1 Satz 1 des Telekommunikation- Telemedien-Datenschutz-
Gesetzes).

?2Die Auskunft nach Satz 1 darf nur verlangt werden, sofern im Einzelfall

1. zureichende tatséchliche Anhaltspunkte fiir eine Straftat im Sinne des § 2
Absatz 1 vorliegen und die zu erhebenden Daten erforderlich sind, um

a) die zustandige Strafverfolgungsbehorde zu ermitteln, oder

b)  ein Auskunftsersuchen einer auslandischen Strafverfolgungs-
behorde im Rahmen des polizeilichen Dienstverkehrs, das nach
Maligabe der Vorschriften Uber die internationale Rechtshilfe in
Strafsachen bearbeitet wird, zu erledigen, oder

2. die zu erhebenden Daten im Rahmen der Strafvollstreckung erforderlich
sind, um ein Auskunftsersuchen einer auslédndischen Strafverfolgungs-
behdérde im Rahmen des polizeilichen Dienstverkehrs, das nach Maligabe
der Vorschriften Uber die internationale Rechtshilfe in Strafsachen
bearbeitet wird, zu erledigen, oder

3. die Gefahr besteht, dass eine Person an der Begehung einer Straftat im

Sinne des § 2 Absatz 1 beteiligt sein wird und die zu erhebenden Daten
erforderlich sind, um
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a) die fir die Verhltung der Straftat zustdndige Polizeibehorde zu
ermitteln, oder

b)  ein Auskunftsersuchen einer ausléandischen Polizeibehdrde im
Rahmen des polizeilichen Dienstverkehrs zur Verhltung der
Straftat zu erledigen, oder

4. Tatsachen die Annahme rechtfertigen, dass eine Person innerhalb eines
Ubersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte
Weise an einer Straftat von erheblicher Bedeutung beteiligt sein wird und
die zu erhebenden Daten erforderlich sind, um

a) die fur die Verhitung der Straftat zustandige Polizeibehdrde zu
ermitteln, oder

b)  ein Auskunftsersuchen einer auslandischen Polizeibehdrde im
Rahmen des polizeilichen Dienstverkehrs zur Verhitung der
Straftat zu erledigen, oder

5. das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit
begriindet, dass sie innerhalb eines ibersehbaren Zeitraums eine schwere
Straftat nach 8 100a Absatz 2 der Strafprozessordnung begehen wird, und
die zu erhebenden Daten erforderlich sind, um

a) die fur die Verhltung der Straftat zustandige Polizeibeh6rde zu
ermitteln, oder

b) ein Auskunftsersuchen einer ausléandischen Polizeibehdrde im Rahmen
des polizeilichen Dienstverkehrs zur Verhltung der Straftat zu
erledigen.

(2) Bezieht sich das Auskunftsverlangen nach Absatz 1 auf Daten, mittels derer
der Zugriff auf Endgerdte oder auf Speichereinrichtungen, die in diesen
Endgerdten oder hiervon raumlich getrennt eingesetzt werden, geschitzt
wird (§8 174 Absatz 1 Satz 2 des Telekommunikationsgesetzes), darf die
Auskunft nur verlangt werden, wenn im Einzelfall die gesetzlichen Voraus-
setzungen fiir die Nutzung der Daten vorliegen.

(3) Die Auskunft nach den Absatzen 1 und 2 darf auch anhand einer zu einem
bestimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse verlangt
werden (8 174 Absatz 1 Satz 3, § 177 Absatz 1 Nummer 3 des
Telekommunikationsgesetzes und 8§ 22 Absatz 1 Satz 3 und 4 des
Telekommunikation-Telemedien-Datenschutz-Gesetzes) mit der MafRgabe,
dass sich das Auskunftsverlangen in den Fallen des Absatzes 1 Satz 2
Nummer 4 und 5 auf eine schwere Straftat nach § 100a Absatz 2 der
Strafprozessordnung bezieht. ?Die Auskunft nach den Absédtzen 1 und 2
anhand einer zu einem bestimmten Zeitpunkt zugewiesenen Internet-
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protokoll-Adresse nach § 22 Absatz 1 Satz 3 und 4 des Telekommunikation-
Telemedien-Datenschutz-Gesetzes darf darlber hinaus nur verlangt werden,
wenn tatséchliche Anhaltspunkte dafiir vorliegen, dass die betroffene Person
Nutzer des Telemediendienstes ist, bei dem die Daten erhoben werden sollen.
3Die rechtlichen und tatséchlichen Grundlagen des Auskunftsverlangens sind
aktenkundig zu machen.

(4)*Auskunftsverlangen nach Absatz 2 dirfen nur auf Antrag der Préasidentin
oder des Prasidenten des Bundeskriminalamtes oder ihrer oder seiner
Vertretung durch das Gericht angeordnet werden. Bei Gefahr im Verzug
kann die Anordnung durch die Présidentin oder den Présidenten des
Bundeskriminalamtes oder ihre oder seine Vertretung getroffen werden. 3In
diesem Fall ist die gerichtliche Entscheidung unverziiglich nachzuholen. “Die
Satze 1 bis 3 finden keine Anwendung, wenn die betroffene Person vom
Auskunftsverlangen bereits Kenntnis hat oder haben muss oder wenn die
Nutzung der Daten bereits durch eine gerichtliche Entscheidung gestattet
wird. °Das Vorliegen der Voraussetzungen nach Satz 4 ist aktenkundig zu
machen.

(5)'Die betroffene Person ist in den Féallen der Absdtze 2 und 3 Uber die
Beauskunftung zu benachrichtigen. ?Die Benachrichtigung erfolgt, soweit
und sobald hierdurch der Zweck der Auskunft nicht vereitelt wird. 3Sie
unterbleibt, wenn ihr berwiegende schutzwiirdige Belange Dritter oder der
betroffenen Person selbst entgegenstehen. “Wird die Benachrichtigung nach
Satz 2 zuriickgestellt oder nach Satz 3 von ihr abgesehen, sind die Griinde
aktenkundig zu machen.

(6) Der auf Grund eines Auskunftsverlangens Verpflichtete hat die zur Aus-
kunftserteilung erforderlichen Daten unverziiglich und vollstdndig zu
ubermitteln.

(7) 'Das Bundeskriminalamt hat den Verpflichteten fiir ihm erteilte Auskiinfte
eine Entschadigung zu gewahren. ?Der Umfang der Entschadigung bemisst
sich nach 8§ 23 und Anlage 3 des Justizvergiitungs- und -entschadigungs-
gesetzes; die Vorschriften ber die Verjdhrung in 8 2 Absatz 1 und 4 des
Justizvergiitungs- und -entschadigungsgesetzes finden entsprechend An-
wendung.
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8 10a Erhebung von Nutzerdaten zur ldentifizierung

(1) *Das Bundeskriminalamt darf im Rahmen seiner Aufgaben als Zentralstelle
nach § 2 Absatz 2 Nummer 1 und Absatz 6 von demjenigen, der geschéafts-
maRig eigene oder fremde Telemedien zur Nutzung bereithélt oder den
Zugang zur Nutzung vermittelt, Auskunft lber Nutzungsdaten nach § 2
Absatz 2 Nummer 3 Buchstabe a des Telekommunikation-Telemedien-
Datenschutz-Gesetzes verlangen, sofern im Einzelfall

1. dem Bundeskriminalamt der Inhalt der Nutzung des Telemediendienstes
bereits bekannt ist,

2. eine erhebliche Gefahr flur die Offentliche Sicherheit vorliegt oder
zureichende tatsachliche Anhaltspunkte fur eine Straftat vorliegen,

3. die hierauf bezogenen Daten im Sinne des § 2 Absatz 2 Nummer 3
Buchstabe a des Telekommunikation-Telemedien-Datenschutz-Gesetzes
zur Identifizierung des Nutzers erforderlich sind und

4. die Daten erforderlich sind, die zustandige Strafverfolgungsbehorde oder
zustandige Polizeibehtérde zu ermitteln, um zur Ermdglichung der
Strafverfolgung oder zur Ermdéglichung der Gefahrenabwehr die
Identitdt des Nutzers und den Inhalt der Nutzung des Telemedien-
dienstes an diese weiterzuleiten.

(2) § 62 gilt entsprechend.

(3) Der auf Grund eines Auskunftsverlangens Verpflichtete hat die zur Aus-
kunftserteilung erforderlichen Daten unverziiglich und vollstandig zu Gber-
mitteln.

(4) 'Das Bundeskriminalamt hat den Verpflichteten fiir ihm erteilte Auskiinfte
eine Entschadigung zu gewéhren. 2Der Umfang der Entschadigung bemisst
sich nach 8§ 23 und Anlage 3 des Justizvergutungs- und -entschadigungs-
gesetzes; die Vorschriften Gber die Verjdhrung in 8 2 Absatz 1 und 4 des
Justizvergutungs- und -entschadigungsgesetzes finden entsprechend An-
wendung.
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8 11 Aufzeichnung eingehender Telefonanrufe

!Das Bundeskriminalamt kann Telefonanrufe aufzeichnen, die Gber
Rufnummern eingehen, die der Offentlichkeit bekannt gegeben wurden

1. fir die Entgegennahme sachdienlicher Hinweise im Zusammenhang mit der
Erfullung der Aufgaben nach den 88§ 4 bis 8 oder

2. 1m Hinblick auf ein bestimmtes Ereignis,
soweit dies zur Erfiillung seiner Aufgaben erforderlich ist. 2Die Aufzeichnungen
sind sofort und spurenlos zu ldschen, sobald sie nicht mehr zur Aufgaben-

erfillung erforderlich sind, spétestens jedoch nach 30 Tagen, es sei denn, sie
werden im Einzelfall zur Erfillung der Aufgaben nach den 88 4 bis 6 bendtigt.

16



BKAG [Stand: 27.07.2022]

UNTERABSCHNITT 2: Weiterverarbeitung von Daten

§ 12 Zweckbindung, Grundsatz der hypothetischen
Datenneuerhebung

(1)!Das Bundeskriminalamt kann personenbezogene Daten, die es selbst
erhoben hat, weiterverarbeiten

1. zur Erfallung derselben Aufgabe und

2. zum Schutz derselben Rechtsguter oder zur Verfolgung oder Verhitung
derselben Straftaten.

’Fir die Weiterverarbeitung wvon personenbezogenen Daten, die aus
Malinahmen nach 8§ 46 erlangt wurden, muss im Einzelfall eine dringende
Gefahr im Sinne des 8 46 Absatz 1 vorliegen, und fiir die Weiterverarbeitung
von personenbezogenen Daten, die aus Malinahmen nach § 49 erlangt
wurden, muss im Einzelfall eine Gefahrenlage im Sinne des § 49 Absatz 1
vorliegen.

(2)'Das Bundeskriminalamt kann zur Erfillung seiner Aufgaben personen-
bezogene Daten zu anderen Zwecken, als denjenigen, zu denen sie erhoben
worden sind, weiterverarbeiten, wenn

1. mindestens
a)  vergleichbar schwerwiegende Straftaten verhitet, aufgedeckt oder
verfolgt oder
b)  vergleichbar bedeutsame Rechtsglter geschiitzt
werden sollen und

2. sich im Einzelfall konkrete Ermittlungsansatze
a) zur Verhutung, Aufdeckung oder Verfolgung solcher Straftaten
ergeben oder
b)  zur Abwehr von in einem (bersehbaren Zeitraum drohenden
Gefahren flr mindestens vergleichbar bedeutsame Rechtsgter
erkennen lassen.

’Die 88 21 und 22 bleiben unberthrt.

(3)*Fiir die Weiterverarbeitung von personenbezogenen Daten, die durch einen

verdeckten Einsatz technischer Mittel in oder aus Wohnungen oder
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verdeckten Eingriff in informationstechnische Systeme erlangt wurden, gilt
Absatz 2 Satz 1 Nummer 2 Buchstabe b mit der Maligabe entsprechend, dass

1. bei personenbezogenen Daten, die durch einen verdeckten Einsatz
technischer Mittel in oder aus Wohnungen erlangt wurden, im Einzelfall
eine dringende Gefahr im Sinne des § 46 Absatz 1 vorliegen muss und

2. bei personenbezogenen Daten, die durch einen verdeckten Eingriff in
informationstechnische Systeme erlangt wurden, im Einzelfall eine
Gefahrenlage im Sinne des § 49 Absatz 1 vorliegen muss.

2Personenbezogene Daten, die durch Herstellung von Lichtbildern oder
Bildaufzeichnungen Uber eine Person im Wege eines verdeckten Einsatzes
technischer Mittel in oder aus Wohnungen erlangt wurden, diirfen nicht zu
Strafverfolgungszwecken weiterverarbeitet werden.

(4) Abweichend von Absatz 2 kann das Bundeskriminalamt die vorhandenen
Grunddaten (8 18 Absatz 2 Nummer 1 Buchstabe a) einer Person auch
weiterverarbeiten, um diese Person zu identifizieren.

(5) Bei der Weiterverarbeitung von personenbezogenen Daten stellt das

Bundeskriminalamt durch organisatorische und technische Vorkehrungen
sicher, dass die Absétze 1 bis 4 beachtet werden.

8§ 13 Informationssystem des Bundeskriminalamtes

(1) Das Bundeskriminalamt betreibt ein Informationssystem zur Erftllung seiner
Aufgaben nach den 8§ 2 bis 8.

(2)Im Zusammenhang mit den Aufgaben des Bundeskriminalamtes als
Zentralstelle, bei der Strafverfolgung und bei der Gefahrenabwehr erfullt das
Informationssystem insbesondere folgende Grundfunktionen:

1. Unterstltzung bei polizeilichen Ermittlungen,

2. Unterstlitzung bei Ausschreibungen von sowie Fahndungen nach
Personen und Sachen,

3. Unterstlitzung bei der polizeilichen Informationsverdichtung durch
Abklarung von Hinweisen und Spurenansétzen,
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4. Durchflihrung von Abgleichen von personenbezogenen Daten,

5. Unterstitzung bei der Erstellung von strategischen Analysen und
Statistiken.

(3)Mit seinem Informationssystem nimmt das Bundeskriminalamt nach
Malgabe der 88 29 und 30 am polizeilichen Informationsverbund nach § 29
teil.

§ 14 Kennzeichnung

(1)*Bei der Speicherung im Informationssystem sind personenbezogene Daten
wie folgt zu kennzeichnen:

1. Angabe des Mittels der Erhebung der Daten einschlieRlich der Angabe, ob
die Daten offen oder verdeckt erhoben wurden,

2. Angabe der Kategorie nach den 88 18 und 19 bei Personen, zu denen
Grunddaten angelegt wurden,

3. Angabe der
a) Rechtsgter, deren Schutz die Erhebung dient oder
b)  Straftaten, deren Verfolgung oder Verhitung die Erhebung dient,

4. Angabe der Stelle, die sie erhoben hat, sofern nicht das Bundes-
kriminalamt die Daten erhoben hat.

?Die Kennzeichnung nach Satz 1 Nummer 1 kann auch durch Angabe der
Rechtsgrundlage der jeweiligen Mittel der Datenerhebung erganzt werden.

(2) Personenbezogene Daten, die nicht entsprechend den Anforderungen des
Absatzes 1 gekennzeichnet sind, dirfen so lange nicht weiterverarbeitet oder
Ubermittelt werden, bis eine Kennzeichnung entsprechend den
Anforderungen des Absatzes 1 erfolgt ist.

(3)Nach einer Ubermittlung an eine andere Stelle ist die Kennzeichnung nach
Absatz 1 durch diese Stelle aufrechtzuerhalten.
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8 15 Regelung von Zugriffsberechtigungen

(1) Das Bundeskriminalamt hat bei der Erteilung von Zugriffsberechtigungen der
Nutzer des Informationssystems sicherzustellen, dass

1. auf Grundlage der nach 8§ 14 Absatz 1 vorzunehmenden Kennzeichnungen
die Vorgaben des 8 12 bei der Nutzung des Informationssystems beachtet
werden und

2.der Zugriff nur auf diejenigen personenbezogenen Daten und
Erkenntnisse moglich ist, deren Kenntnis fir die Erfiillung der jeweiligen
dienstlichen Pflichten erforderlich ist.

(2)Das  Bundeskriminalamt hat dartber hinaus sicherzustellen, dass
Anderungen, Berichtigungen und L&schungen von personenbezogenen Daten
im Informationssystem nur durch eine hierzu befugte Person erfolgen
kdnnen.

(3)'Das Bundeskriminalamt trifft hierzu alle erforderlichen organisatorischen
und technischen Vorkehrungen und Malinahmen, die dem Stand der Technik
entsprechen. 2Die Vergabe von Zugriffsberechtigungen auf die im
Informationssystem gespeicherten Daten erfolgt auf der Grundlage eines
abgestuften Rechte- und Rollenkonzeptes, das die Umsetzung der Maligaben
der Absdtze 1 und 2 technisch und organisatorisch sicherstellt. 3Die
Erstellung und Fortschreibung des abgestuften Rechte- und Rollenkonzeptes
erfolgt im Benehmen mit der oder dem Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit.

(4)Das Informationssystem ist so zu gestalten, dass eine weitgehende
Standardisierung der nach 8 76 Absatz 1 des Bundesdatenschutzgesetzes zu
protokollierenden  Abfragegriinde im Rahmen der Aufgaben des
Bundeskriminalamtes erfolgt.
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§ 16 Datenweiterverarbeitung im Informationssystem

(1) Das Bundeskriminalamt kann personenbezogene Daten nach MafRgabe des
8 12 im Informationssystem weiterverarbeiten, soweit dies zur Erfiillung
seiner Aufgaben erforderlich ist und soweit dieses Gesetz keine zusatzlichen
besonderen Voraussetzungen vorsieht.

(2)!Das Bundeskriminalamt kann personenbezogene Daten im Informations-
system weiterverarbeiten, soweit dies erforderlich ist zur Fahndung und
polizeilichen  Beobachtung oder gezielten Kontrolle, wenn das
Bundeskriminalamt oder die die Ausschreibung veranlassende Stelle nach
dem flr sie geltenden Recht befugt ist, die mit der Ausschreibung fiir
Zwecke der Strafverfolgung, des Strafvollzugs, der Strafvollstreckung oder
der Abwehr erheblicher Gefahren vorgesehene Malinahme vorzunehmen
oder durch eine Polizeibehérde vornehmen zu lassen. 2Satz 1 gilt
entsprechend flr Ausschreibungen zur Durchfiihrung aufenthaltsbeendender
oder einreiseverhindernder MalRnahmen. 3Die veranlassende Stelle tragt die
Verantwortung fir die Zulassigkeit der MalRnahme. “Sie hat in ihrem
Ersuchen die bezweckte Mallnahme sowie Umfang und Dauer der
Ausschreibung zu bezeichnen. ®*Nach Beendigung einer Ausschreibung nach
Satz 1 oder Satz 2 sind die zu diesem Zweck gespeicherten Daten
unverziglich zu loschen.

(3)Das Bundeskriminalamt kann personenbezogene Daten, die es bei der
Wahrnehmung seiner Aufgaben auf dem Gebiet der Strafverfolgung erlangt
hat, unter den Voraussetzungen der 88 18 und 19 im Informationssystem fur
Zwecke kunftiger Strafverfahren weiterverarbeiten.

(4)'Das Bundeskriminalamt kann im Informationssystem personenbezogene
Daten mit Daten, auf die es zur Erfullung seiner Aufgaben zugreifen darf,
abgleichen, wenn Grund zu der Annahme besteht, dass dies zur Erflillung
einer Aufgabe erforderlich ist. 2Rechtsvorschriften tiber den Datenabgleich in
anderen Fallen bleiben unberihrt.

(5)'Das Bundeskriminalamt kann zur Erfiillung seiner Aufgaben nach § 2
Absatz 4 im Informationssystem personenbezogene Daten, die bei der
Durchfiihrung erkennungsdienstlicher MaRnahmen erhoben worden sind,
weiterverarbeiten,

1. wenn eine andere Rechtsvorschrift dies erlaubt oder
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2.

wenn dies erforderlich ist,

a)  weil bei Beschuldigten und Personen, die einer Straftat verdéchtig
sind, wegen der Art oder Ausfiihrung der Tat, der Persénlichkeit der
betroffenen Person oder sonstiger Erkenntnisse Grund zu der
Annahme besteht, dass gegen sie Strafverfahren zu fiihren sind,
oder

b)  um eine erhebliche Gefahr abzuwehren.

2§ 18 Absatz 5 gilt entsprechend.

(6) Das Bundeskriminalamt kann in den Féllen, in denen bereits Daten zu einer
Person vorhanden sind, zu dieser Person auch weiterverarbeiten:

1. personengebundene Hinweise, die zum Schutz dieser Person oder zur

Eigensicherung von Beamten erforderlich sind, oder

2. weitere Hinweise, die geeignet sind, dem Schutz Dritter oder der

Gewinnung von Ermittlungsansatzen zu dienen.

§ 17 Projektbezogene gemeinsame Dateien

(1)!'Das Bundeskriminalamt kann fir die Dauer einer befristeten
projektbezogenen Zusammenarbeit mit den Verfassungsschutzbehdrden des
Bundes und der Ldander, dem Militérischen Abschirmdienst, dem
Bundesnachrichtendienst, Polizeibehérden des Bundes und der L&nder und
dem Zollkriminalamt eine gemeinsame Datei errichten. 2Die projektbezogene
Zusammenarbeit bezweckt nach MaRgabe der Aufgaben und Befugnisse der
in Satz 1 genannten Behorden den Austausch und die gemeinsame
Auswertung von polizeilichen oder nachrichtendienstlichen Erkenntnissen zu

1.

Straftaten nach den 88 94 bis 96 und den 88 97a bis 100a des
Strafgesetzbuchs,

. Straftaten nach § 129a, auch in Verbindung mit § 129b Absatz 1, den

88 89a bis 89c und 91 des Strafgesetzbuchs,

. vorsatzlichen  Straftaten nach den 88 17 und 18 des

AuRenwirtschaftsgesetzes, soweit es sich um einen Fall von besonderer
Bedeutung handelt, oder
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4. Straftaten, die mit Straftaten nach den Nummern 1 bis 3 in einem
unmittelbaren Zusammenhang stehen.

3Personenbezogene Daten zu Straftaten nach Satz 2 diirfen unter Einsatz der
gemeinsamen Datei durch die an der projektbezogenen Zusammenarbeit
beteiligten Behdrden im Rahmen ihrer Befugnisse weiterverarbeitet werden,
soweit dies in diesem Zusammenhang zur Erfillung ihrer Aufgaben
erforderlich ist. “Bei der Weiterverarbeitung der personenbezogenen Daten
finden fur die beteiligten Behdrden die jeweils fiir sie geltenden Vorschriften
uber die Weiterverarbeitung von Daten Anwendung.

(2)*Fur die Eingabe personenbezogener Daten in die gemeinsame Datei gelten
die jeweiligen Ubermittlungsvorschriften zugunsten der an der Zusammen-
arbeit beteiligten Behorden entsprechend mit der MalRgabe, dass die Eingabe
nur zuléssig ist, wenn die Daten allen an der projektbezogenen Zusammen-
arbeit teilnehmenden Behdrden tibermittelt werden dirfen. 2Eine Eingabe ist
ferner nur zuldssig, wenn die Behorde, die die Daten eingegeben hat, die
Daten auch in eigenen Dateien weiterverarbeiten darf. 3Die Daten sind zu
kennzeichnen.

(3)*Fur die Fuhrung einer projektbezogenen gemeinsamen Datei gelten § 29
Absatz 5, die 88 31 und 86 entsprechend. 2§ 81 Absatz 2 findet mit der
Malgabe Anwendung, dass die Protokollierung bei jedem Datenabruf
erfolgt. 3§ 84 Absatz 1 Satz 1 und 2 ist mit der MaRgabe anzuwenden, dass
das Bundeskriminalamt die Auskunft im Einvernehmen mit der nach § 84
Absatz 1 Satz 1 zu beteiligenden Behorde erteilt und diese die Zul&ssigkeit
der Auskunftserteilung nach den fir sie geltenden Bestimmungen prift.

(4)!Eine gemeinsame Datei nach Absatz 1 ist auf hdchstens zwei Jahre zu
befristen. 2Die Frist kann um zwei Jahre und danach um ein weiteres Jahr
verlangert werden, wenn das Ziel der projektbezogenen Zusammenarbeit bei
Projektende noch nicht erreicht worden ist und die Datei weiterhin fur die
Erreichung des Ziels erforderlich ist.

(5) *Fir die Berichtigung, Verarbeitungseinschrankung und Léschung personen-
bezogener Daten durch die Behorde, die die Daten eingegeben hat, gelten die
jeweiligen fir sie anwendbaren Vorschriften (ber die Berichtigung,
Verarbeitungseinschrankung und Léschung von Daten entsprechend. 2Fir
Daten, die das Bundeskriminalamt eingegeben hat, finden 8 75 Absatz 1, 2
und 4 des Bundesdatenschutzgesetzes sowie § 77 mit Ausnahme von § 77
Absatz 2 Satz 5 und Absatz 3 Anwendung.
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(6)'Das Bundeskriminalamt hat mit Zustimmung des Bundesministeriums des
Innern, fir Bau und Heimat sowie der fur die Fachaufsicht der zusammen-
arbeitenden Behorden zustandigen obersten Bundes- und Landesbehdrden fur
die projektbezogene gemeinsame Datei folgende Festlegungen zu treffen:

1.

2.

8.

9.

Bezeichnung der Datel,

Rechtsgrundlage und Zweck der Datel,

. Personenkreis, tiber den Daten gespeichert werden,
. Art der zu speichernden personenbezogenen Daten,

. Arten der personenbezogenen Daten, die der ErschlieBung der Datei

dienen,

. Anlieferung oder Eingabe der zu speichernden Daten,

. Voraussetzungen, unter denen in der Datei gespeicherte personen-

bezogene Daten an welche Empfanger und in welchem Verfahren
ubermittelt werden,

Pruffristen und Speicherungsdauer,

Protokollierung.

?Das Bundeskriminalamt hat im Einvernehmen mit den an der projekt-
bezogenen Zusammenarbeit teilnehmenden BehOrden deren jeweilige
Organisationseinheiten zu bestimmen, die zur Eingabe und zum Abruf befugt
sind. 3Die oder der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit ist vor den Festlegungen anzuhéren. 4Ist im Hinblick auf
die Dringlichkeit der Aufgabenerflllung eine Mitwirkung der in den Satzen 1
und 3 genannten Stellen nicht méglich, so kann das Bundeskriminalamt eine
Sofortanordnung treffen. Das Bundeskriminalamt unterrichtet gleichzeitig
unter Vorlage der Sofortanordnung das Bundesministerium des Innern, fir
Bau und Heimat. ®Das Verfahren nach den Satzen 1 und 3 ist unverziiglich
nachzuholen.
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§ 18 Daten zu Verurteilten, Beschuldigten, Tatverdachtigen und
sonstigen Anlasspersonen

(1) Das Bundeskriminalamt kann zur Erflllung seiner Aufgaben nach 8§ 2 Absatz
1 bis 3 personenbezogene Daten weiterverarbeiten von

1. Verurteilten,
2. Beschuldigten,

3. Personen, die einer Straftat verdéchtig sind, sofern die Weiterverarbeitung
der Daten erforderlich ist, weil wegen der Art oder Ausflihrung der Tat,
der Personlichkeit der betroffenen Person oder sonstiger Erkenntnisse
Grund zu der Annahme besteht, dass zukinftig Strafverfahren gegen sie
zu fihren sind, und

4. Personen, bei denen Anlass zur Weiterverarbeitung der Daten besteht,
weil tatséchliche Anhaltspunkte daflir vorliegen, dass die betroffenen
Personen in naher Zukunft Straftaten von erheblicher Bedeutung begehen
werden (Anlasspersonen).

(2) Das Bundeskriminalamt kann weiterverarbeiten:

1. von Personen nach Absatz 1 Nummer 1 bis 4

a)  die Grunddaten und

b)  soweit erforderlich, andere zur Identifizierung geeignete Merkmale,

C) die kriminalaktenfiihrende Polizeidienststelle und die Kriminal-
aktennummer,

d) die Tatzeiten und Tatorte,

e)  die Tatvorwirfe durch Angabe der gesetzlichen Vorschriften und
die néhere Bezeichnung der Straftaten;

2. von Personen nach Absatz 1 Nummer 1 und 2 weitere personenbezogene
Daten, soweit die Weiterverarbeitung der Daten erforderlich ist, weil
wegen der Art oder Ausfihrung der Tat, der Personlichkeit der
betroffenen Person oder sonstiger Erkenntnisse Grund zu der Annahme
besteht, dass zukunftig Strafverfahren gegen sie zu flihren sind;

3. von Personen nach Absatz 1 Nummer 3 und 4 weitere personenbezogene
Daten.
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(3)'Das Bundeskriminalamt kann personenbezogene Daten weiterverarbeiten,
um festzustellen, ob die betreffenden Personen die Voraussetzungen nach
Absatz 1 erfillen. ?Die Daten dirfen ausschlieRlich zu diesem Zweck
weiterverarbeitet werden und sind im Informationssystem gesondert zu
speichern. 3Die Daten sind nach Abschluss der Prifung, spatestens jedoch
nach zwolf Monaten zu l6schen, soweit nicht festgestellt wurde, dass die
betreffende Person die VVoraussetzungen nach Absatz 1 erfillt.

(4)!Das Bundeskriminalamt kann personenbezogene Daten weiterverarbeiten,
soweit dies erforderlich ist zum Zweck des Nachweises von Personen, die
wegen des Verdachts oder des Nachweises einer rechtswidrigen Tat einer
richterlich angeordneten Freiheitsentziehung unterliegen. ?Die Léschung von
Daten, die allein zu diesem Zweck weiterverarbeitet werden, erfolgt nach
zwei Jahren.

(5)Wird der Beschuldigte rechtskraftig freigesprochen, die Eroffnung des
Hauptverfahrens gegen ihn unanfechtbar abgelehnt oder das Verfahren nicht
nur vorlaufig eingestellt, so ist die Weiterverarbeitung unzul&ssig, wenn sich
aus den Griinden der Entscheidung ergibt, dass die betroffene Person die Tat
nicht oder nicht rechtswidrig begangen hat.

§ 19 Daten zu anderen Personen

(1)*Soweit dies zur Verhitung oder zur Vorsorge fiir die kiinftige Verfolgung
einer Straftat mit erheblicher Bedeutung erforderlich ist, kann das
Bundeskriminalamt zur Erfillung seiner Aufgaben nach § 2 Absatz 1 bis 3
personenbezogene Daten von Personen weiterverarbeiten, bei denen
tatsdchliche Anhaltspunkte dafiir vorliegen, dass

1. sie bei einer kinftigen Strafverfolgung als Zeugen in Betracht kommen,
2. sie als Opfer einer klnftigen Straftat in Betracht kommen,

3. sie mit in 8§ 18 Absatz 1 Nummer 1 bis 3 bezeichneten Personen nicht nur
fluchtig oder in zufalligem Kontakt und in einer Weise in Verbindung
stehen, die erwarten lasst, dass Hinweise fur die Verfolgung oder
vorbeugende Beka@mpfung dieser Straftaten gewonnen werden kdnnen,
weil Tatsachen die Annahme rechtfertigen, dass die Personen von der
Planung oder der Vorbereitung der Straftaten oder der Verwertung der
Tatvorteile Kenntnis haben oder daran mitwirken, oder
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4. es sich um Hinweisgeber und sonstige Auskunftspersonen handelt.

’Die Weiterverarbeitung nach Satz 1 ist zu beschranken auf die in § 18
Absatz 2 Nummer 1 Buchstabe a bis ¢ bezeichneten Daten sowie auf die
Angabe, in welcher Eigenschaft der Person und in Bezug auf welchen
Sachverhalt die Speicherung der Daten erfolgt. 3Personenbezogene Daten
uber Personen nach Satz 1 Nummer 1, 2 und 4 dirfen nur mit Einwilligung
der betroffenen Person gespeichert werden. “Die Einwilligung ist nicht
erforderlich, wenn das Bekanntwerden der Speicherungsabsicht den mit der
Speicherung verfolgten Zweck gefahrden wiirde.

(2)'Das Bundeskriminalamt kann personenbezogene Daten weiterverarbeiten
von Vermissten, unbekannten Personen und unbekannten Toten

1. zu Zwecken der Identifizierung,
2. zur Abwehr einer erheblichen Gefahr fur die genannten Personen.

2Entsprechendes gilt, soweit es sonst zur Erfiillung seiner Aufgaben
erforderlich ist, weil tatsachliche Anhaltspunkte daftr vorliegen, dass es sich
um Tater, Opfer oder Zeugen im Zusammenhang mit einer Straftat handelt.

(3) 'Das Bundeskriminalamt kann personenbezogene Daten weiterverarbeiten,
um festzustellen, ob die betreffenden Personen die Voraussetzungen nach
Absatz 1 oder Absatz 2 erfilllen. 2Die Daten diirfen ausschlieBlich zu diesem
Zweck weiterverarbeitet werden und sind im Informationssystem gesondert
zu speichern. Die Daten sind nach Abschluss der Priifung, spatestens jedoch
nach zwolf Monaten zu l6schen, soweit nicht festgestellt wurde, dass die
betreffende Person die VVoraussetzungen nach Absatz 1 oder Absatz 2 erfillt.

8 20 Verordnungsermachtigung

!Das Bundesministerium des Innern, fir Bau und Heimat bestimmt durch
Rechtsverordnung mit Zustimmung des Bundesrates das Néahere tber die Art
und den Umfang der Daten, die nach den 88 16, 18 und 19 weiterverarbeitet
werden diirfen. 2In der Rechtsverordnung nach Satz 1 bestimmt es insbesondere

1. die Grunddaten nach 8 18 Absatz 2 Nummer 1 Buchstabe a, die der

Identifizierung dienen, wie insbesondere Namen, Geschlecht, Geburtsdatum,
Geburtsort, Staatsangehoérigkeit und Anschrift,
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2. andere zur ldentifizierung geeignete Merkmale nach § 18 Absatz 2 Nummer
1 Buchstabe b, wie insbesondere Lichtbilder und Personenbeschreibungen,

3. weitere personenbezogene Daten nach § 18 Absatz 2 Nummer 2 und 3,

4. bei der Durchfiihrung erkennungsdienstlicher Malinahmen erhobene
personenbezogene Daten, die nach § 16 Absatz 5 weiterverarbeitet werden
kdnnen,

5. personenbezogene Daten zur Fahndung und polizeilichen Beobachtung sowie
gezielten Kontrolle,

6. personenbezogene Daten zum Zwecke des Nachweises von Personen, die
einer richterlich angeordneten Freiheitsentziehung unterliegen und

7. personenbezogene Daten von Vermissten, unbekannten Personen und
unbekannten Toten.

8 21 Weiterverarbeitung fur die wissenschaftliche Forschung

(1)!Das Bundeskriminalamt kann im Rahmen seiner Aufgaben bei ihm
vorhandene personenbezogene Daten, wenn dies flr bestimmte wissen-
schaftliche Forschungsarbeiten erforderlich ist, weiterverarbeiten, soweit eine
Verwendung anonymisierter Daten zu diesem Zweck nicht moglich ist und
das 6ffentliche Interesse an der Forschungsarbeit das schutzwiirdige Interesse
der betroffenen Person erheblich Giberwiegt. Eine solche Weiterverarbeitung
von personenbezogenen Daten, die aus in § 12 Absatz 3 genannten
Malinahmen erlangt wurden, ist ausgeschlossen.

(2)'Das Bundeskriminalamt kann personenbezogene Daten an Hochschulen,
andere Einrichtungen, die wissenschaftliche Forschung betreiben, und
offentliche Stellen Gbermitteln, soweit

1. dies fir die Durchfuhrung bestimmter wissenschaftlicher Forschungs-
arbeiten erforderlich ist,

2. eine Weiterverarbeitung anonymisierter Daten zu diesem Zweck nicht
madglich ist und
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3. das Offentliche Interesse an der Forschungsarbeit das schutzwiirdige
Interesse der betroffenen Person an dem Ausschluss der Ubermittlung
erheblich Gberwiegt.

2Eine Ubermittlung von personenbezogenen Daten im Sinne des Absatzes 1
Satz 2 ist ausgeschlossen.

(3) 'Die Ubermittlung der Daten erfolgt durch Erteilung von Auskiinften, wenn
hierdurch der Zweck der Forschungsarbeit erreicht werden kann und die
Erteilung keinen unverhaltnismaRigen Aufwand erfordert. 2Andernfalls kann
auch Akteneinsicht gewahrt werden. 3Einsicht in elektronische Akten wird
durch Bereitstellen des Inhalts der Akte zum Abruf gewahrt. “Ein Akten-
ausdruck oder ein Datentrager mit dem Inhalt der elektronischen Akten wird
auf besonders zu begrindenden Antrag nur Ubermittelt, wenn die antrag-
stellende Person hieran ein berechtigtes Interesse hat. °Einsicht in Akten, die
in Papierform vorliegen, wird durch Bereitstellen des Inhalts der Akte zur
Einsichtnahme in Dienstraumen gewahrt. SAuf besonderen Antrag wird die
Einsicht in Akten, die in Papierform vorliegen, durch Ubersendung von
Kopien, durch Ubergabe zur Mitnahme oder durch Ubersendung der Akten
gewadhrt.

(4)'Personenbezogene Daten werden nur an solche Personen (bermittelt, die
Amtstrager oder fiir den 6ffentlichen Dienst besonders Verpflichtete sind
oder die zur Geheimhaltung verpflichtet worden sind. 2§ 1 Absatz 2, 3 und 4
Nummer 2 des Verpflichtungsgesetzes findet auf die Verpflichtung zur
Geheimhaltung entsprechende Anwendung.

(5)'Die personenbezogenen Daten diirfen nur fiir die Forschungsarbeit weiter-
verarbeitet werden, fiir die sie Ubermittelt worden sind. 2Die Weiter-
verarbeitung fur andere Forschungsarbeiten oder die Weitergabe richtet sich
nach den Absétzen 2 bis 4 und bedarf der Zustimmung der Stelle, die die
Daten tbermittelt hat.

(6) Durch organisatorische und technische MaRnahmen hat die wissenschaftliche
Forschung betreibende Stelle zu gewahrleisten, dass die Daten gegen
unbefugte Kenntnisnahme geschitzt sind.

(7)Sobald der Forschungszweck es erlaubt, sind die personenbezogenen Daten
zu anonymisieren. 2Solange dies noch nicht mdglich ist, sind die Merkmale
gesondert aufzubewahren, mit denen Einzelangaben tber personliche oder
sachliche Verhdltnisse einer bestimmten oder bestimmbaren Person
zugeordnet werden konnen. 3Sie dirfen mit den Einzelangaben nur
zusammengefihrt werden, soweit der Forschungszweck dies erfordert.

29



BKAG [Stand: 27.07.2022]

(8) Wer nach den Abséatzen 2 bis 4 personenbezogene Daten erhalten hat, darf
diese nur vertffentlichen, wenn dies fur die Darstellung wvon
Forschungsergebnissen (ber Ereignisse der Zeitgeschichte unerldsslich ist
und das Bundeskriminalamt zugestimmt hat.

§ 22 Weiterverarbeitung von Daten zur Aus- und Fortbildung,
zu statistischen Zwecken und zur Vorgangsverwaltung

(1)Das Bundeskriminalamt kann bei ihm vorhandene personenbezogene Daten
zur polizeilichen Aus- und Fortbildung oder zu statistischen Zwecken
weiterverarbeiten, soweit eine Weiterverarbeitung anonymisierter Daten zu
diesem Zweck nicht maglich ist. 2Entsprechendes gilt fur die Ubermittlung
an die Landeskriminaldmter zu kriminalstatistischen Zwecken. 3Die Daten
sind zum frihestmdglichen Zeitpunkt zu anonymisieren. “§ 21 Absatz 1
Satz 2 und Absatz 2 Satz 2 gilt entsprechend.

(2) Das Bundeskriminalamt kann, wenn dies zur Vorgangsverwaltung oder zur
befristeten Dokumentation polizeilichen Handelns erforderlich ist, personen-
bezogene Daten ausschliellich zu diesem Zweck weiterverarbeiten.

§ 23 Elektronische Aktenflihrung

(1) Die Akten des Bundeskriminalamtes sollen elektronisch gefiihrt werden.

(2) Das Bundesministerium des Innern, fir Bau und Heimat regelt die fur die
elektronische Aktenfihrung geltenden organisatorischen und technischen
Rahmenbedingungen einschlie3lich der einzuhaltenden Anforderungen des
Datenschutzes, der Datensicherheit und der Barrierefreineit, die die
Grundsatze ordnungsgemaler Aktenfihrung und den Stand der Technik
beachten, in Verwaltungsvorschriften.

(3)Die Vorschriften tber die elektronische Aktenfihrung im Strafverfahren
bleiben unberthrt.
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§ 24 Speicherung von DNA-Identifizierungsmustern zur
Erkennung von DNA-Trugspuren

(1)*Das Bundeskriminalamt kann von seinen Mitarbeiterinnen und Mitarbeitern,
die Umgang mit Spurenmaterial haben oder die Bereiche in seinen
Liegenschaften und Einrichtungen betreten missen, in denen mit
Spurenmaterial umgegangen oder dieses gelagert wird,

1. mittels eines Mundschleimhautabstrichs oder einer hinsichtlich ihrer
Eingriffsintensitat vergleichbaren Methode Koérperzellen entnehmen,

2. diese zur Feststellung des DNA-Identifizierungsmusters molekular-
genetisch untersuchen und

3. die festgestellten DNA-Identifizierungsmuster mit den an Spurenmaterial
festgestellten DNA-Identifizierungsmustern automatisiert abgleichen,

um zur Erkennung von DNA-Trugspuren festzustellen, ob an Spurenmaterial
festgestellte DNA-Identifizierungsmuster von diesen Personen stammen.
’Die Entnahme der Korperzellen darf nicht erzwungen werden. 3Die
entnommenen Korperzellen dirfen nur fir die in Satz 1 genannte
molekulargenetische Untersuchung verwendet werden; sie sind unverziiglich
zu vernichten, sobald sie hierfir nicht mehr erforderlich sind. “Bei der
Untersuchung dirfen andere Feststellungen als diejenigen, die zur Ermittlung
des DNA-Identifizierungsmusters erforderlich sind, nicht getroffen werden;
hierauf gerichtete Untersuchungen sind unzul&ssig.

(2) Untersuchungen und Abgleiche nach Absatz 1 bei Personen, die nicht
Mitarbeiterinnen und Mitarbeiter des Bundeskriminalamtes sind, diirfen nur
mit deren schriftlicher Einwilligung erfolgen.

(3)*Die nach den Abséatzen 1 und 2 erhobenen Daten sind zu pseudonymisieren
und dartiber hinaus im Informationssystem des Bundeskriminalamtes
gesondert zu speichern. 2Eine Verwendung dieser Daten zu anderen als den
in den Absdtzen 1 und 2 genannten Zwecken ist unzuléssig. 3Die DNA-
Identifizierungsmuster sind zu léschen, wenn sie fir die genannten Zwecke
nicht mehr erforderlich sind. “Die Léschung hat spatestens drei Jahre nach
dem letzten Umgang der betreffenden Person mit Spurenmaterial oder dem
letzten Zutritt zu einem in Absatz 1 Satz 1 genannten Bereich zu erfolgen.
SBetroffene Personen sind schriftlich (ber den Zweck und die
Weiterverarbeitung sowie die Léschung der erhobenen Daten zu informieren.
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UNTERABSCHNITT 3: Datenubermittlung

§ 25 Datenubermittlung im innerstaatlichen Bereich

(1) Das Bundeskriminalamt kann unter Beachtung des § 12 Absatz 2 bis 4 an
andere Polizeien des Bundes und an Polizeien der Lander personenbezogene
Daten (bermitteln, soweit dies zur Erfullung seiner Aufgaben oder der des
Empfangers erforderlich ist.

(2) Das Bundeskriminalamt kann an andere als die in Absatz 1 genannten
Behorden und sonstige Offentliche Stellen personenbezogene Daten
Ubermitteln, soweit dies

1. in anderen Rechtsvorschriften vorgesehen ist oder

2. unter Beachtung des 8§ 12 Absatz 2 bis 4 zul&ssig und erforderlich ist

a)  zur Erfallung seiner Aufgaben nach diesem Gesetz,

b)  flir Zwecke der Strafverfolgung, der Strafvollstreckung, des
Strafvollzugs und der Gnadenverfahren,

c)  fur Zwecke der Gefahrenabwehr oder

d)  zur Abwehr einer schwerwiegenden Beeintrdchtigung der Rechte
Einzelner

und Zwecke des Strafverfahrens nicht entgegenstehen.

(3)*Unter den Voraussetzungen des Absatzes 2 kann das Bundeskriminalamt
personenbezogene Daten auch an nichtdffentliche Stellen ibermitteln. ?Das
Bundeskriminalamt hat einen Nachweis zu fithren, aus dem Anlass, Inhalt,
Empfanger und Tag der Ubermittlung sowie die Aktenfundstelle ersichtlich
sind; die Nachweise sind gesondert aufzubewahren, gegen unberechtigten
Zugriff zu sichern und am Ende des Kalenderjahres, das dem Jahr ihrer
Erstellung folgt, zu l6schen. 3Die Loschung unterbleibt, solange der
Nachweis flir Zwecke eines bereits eingeleiteten Datenschutzkontroll-
verfahrens oder zur Verhinderung oder Verfolgung einer schwerwiegenden
Straftat gegen Leib, Leben oder Freiheit einer Person bendtigt wird oder
Grund zu der Annahme besteht, dass im Falle einer Loschung schutzwirdige
Interessen der betroffenen Person beeintrachtigt wirden.

(4)'Besteht Grund zu der Annahme, dass durch die Ubermittlung von Daten
nach Absatz 3 der der Erhebung dieser Daten zugrunde liegende Zweck

gefahrdet wiirde, holt das Bundeskriminalamt vor der Ubermittlung die
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Zustimmung der Stelle ein, von der die Daten dem Bundeskriminalamt
Ubermittelt wurden. 2Unter den Voraussetzungen des Satzes 1 kann die
ubermittelnde Stelle bestimmte von ihr bermittelte Daten so kennzeichnen
oder mit einem Hinweis versehen, dass vor einer Ubermittlung nach Absatz 3
ihre Zustimmung einzuholen ist.

(5)Daten, die den 88 41 und 61 des Bundeszentralregistergesetzes unterfallen
wirden, kénnen nach den Absétzen 2 und 3 nur den in den 88 41 und 61 des
Bundeszentralregistergesetzes genannten Stellen zu den dort genannten
Zwecken Ubermittelt werden. 2Die Verwertungsverbote nach den §§ 51, 52
und 63 des Bundeszentralregistergesetzes sind zu beachten.

(6) *Der Empfanger darf die Gibermittelten personenbezogenen Daten nur zu dem
Zweck verarbeiten, fiir den sie ihm Ubermittelt worden sind. ?Eine Ver-
arbeitung fiir andere Zwecke ist unter Beachtung des 8 12 Absatz 2 bis 4
zulassig; im Falle des Absatzes 3 gilt dies nur, soweit zusatzlich das Bundes-
kriminalamt zustimmt. 3Bei Ubermittlungen an nichtoffentliche Stellen hat
das Bundeskriminalamt die empfangende Stelle darauf hinzuweisen.

(7)Die Einrichtung eines automatisierten Verfahrens fiir die Ubermittlung von
personenbezogenen Daten durch Abruf aus dem Informationssystem ist unter
Beachtung des § 12 Absatz 2 bis 4 nur zur Erfullung vollzugspolizeilicher
Aufgaben mit Zustimmung des Bundesministeriums des Innern, fir Bau und
Heimat und der Innenministerien und Senatsinnenverwaltungen der L&nder
zulassig, soweit diese Form der Datenubermittlung unter Berticksichtigung
der schutz-wirdigen Interessen der betroffenen Personen wegen der Vielzahl
der Ubermittlungen oder wegen ihrer besonderen Eilbedirftigkeit
angemessen ist. 28 81 Absatz 2 gilt entsprechend.

(8)'Die Verantwortung fir die Zulassigkeit der Ubermittlung tragt das
Bundeskriminalamt. 2Erfolgt die Ubermittlung in den Féllen der Absatze 1
und 2 Nummer 2 auf Ersuchen der empfangenden Stelle, tragt diese die
Verantwortung. 3In diesen Fallen prift das Bundeskriminalamt nur, ob das
Ubermittlungsersuchen im Rahmen der Aufgaben des Empfangers liegt, es
sei denn, dass besonderer Anlass zur Prifung der Zulassigkeit der
Ubermittlung besteht.

(9)Sind mit personenbezogenen Daten, die nach den Absdtzen 1 und 2
Ubermittelt werden dirfen, weitere personenbezogene Daten der betroffenen
Person oder eines Dritten in Akten so verbunden, dass eine Trennung nicht
oder nur mit unvertretbarem Aufwand moglich ist, so ist die Ubermittlung
auch dieser Daten zuléssig, soweit nicht berechtigte Interessen der
betroffenen Person oder eines Dritten an der Geheimhaltung offensichtlich
uberwiegen; eine Verwendung dieser Daten ist unzulassig.
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§ 26 Datenubermittlung an Mitgliedstaaten
der Europaischen Union

(1) 18 25 gilt entsprechend fiir die Ubermittlung von personenbezogenen Daten
an

1. oOffentliche und nichtoffentliche Stellen in Mitgliedstaaten der
Européischen Union und

2. zwischen- und Uberstaatliche Stellen der Européischen Union oder deren
Mitgliedstaaten, die mit Aufgaben der Verhitung und Verfolgung von
Straftaten befasst sind.

’Die Verantwortung fiir die Zulassigkeit der Datentbermittlung tragt das
Bundeskriminalamt. 3Fir die Ubermittlung an Polizei- und Justizbehorden
sowie an sonstige flir die Verhitung oder Verfolgung von Straftaten
zustandige Offentliche Stellen zum Zwecke der Verfolgung von Straftaten
und zur Strafvollstreckung bleiben die Vorschriften tber die internationale
Rechtshilfe in strafrechtlichen Angelegenheiten unberihrt. “Die Zulassigkeit
der Ubermittlung personenbezogener Daten durch das Bundeskriminalamt an
eine Polizeibehdrde oder eine sonstige fur die Verhutung und Verfolgung
von Straftaten zustéandige Offentliche Stelle eines Mitgliedstaates der
Europdischen Union auf der Grundlage besonderer volkerrechtlicher
Vereinbarungen bleibt unberiihrt.

(2)Absatz 1 findet auch Anwendung auf die Ubermittlung von personen-
bezogenen Daten an Polizeibehdrden oder sonstige fir die Verhitung und
Verfolgung von Straftaten zustandige 6ffentliche Stellen von Staaten, welche
die  Bestimmungen des Schengen-Besitzstandes aufgrund eines
Assoziierungsiibereinkommens mit der Europdischen Union (ber die
Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstandes
anwenden.
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§ 27 Datenubermittlung im internationalen Bereich

(1)'Das Bundeskriminalamt kann unter Beachtung des § 12 Absatz 2 bis 4 und
unter Beachtung der 88 78 bis 80 des Bundesdatenschutzgesetzes an Polizei-
und Justizbehdrden sowie an sonstige fur die Verhutung oder Verfolgung von
Straftaten zustandige 6ffentliche Stellen in anderen als den in 8§ 26 Absatz 1
genannten Staaten (Drittstaaten) und an andere als die in § 26 Absatz 1
genannten zwischen- und Uberstaatlichen Stellen, die mit Aufgaben der
Verhiutung oder Verfolgung von Straftaten befasst sind, personenbezogene
Daten tbermitteln, soweit dies erforderlich ist

1. zur Erflllung einer ihm obliegenden Aufgabe,

2. zur Verfolgung von Straftaten und zur Strafvollstreckung nach MafRgabe
der Vorschriften Uber die internationale Rechtshilfe in strafrechtlichen
Angelegenheiten oder der VVorschriften tiber die Zusammenarbeit mit dem
Internationalen Strafgerichtshof oder

3. zur Abwehr einer im Einzelfall bestehenden erheblichen Gefahr fur die
Offentliche Sicherheit.

2Entsprechendes gilt, wenn Anhaltspunkte dafiir vorliegen, dass Straftaten
von erheblicher Bedeutung begangen werden sollen.

(2)Mit Zustimmung des Bundesministeriums des Innern, fir Bau und Heimat
kann das Bundeskriminalamt gespeicherte nicht personenbezogene Daten,
die der Suche nach Sachen dienen (Sachfahndung), fur zentrale Polizei-
behorden anderer Staaten nach MaRgabe zwischenstaatlicher VVereinbarungen
zum Abruf im automatisierten Verfahren zur Sicherstellung von gestohlenen,
unterschlagenen oder sonst abhanden gekommenen Sachen bereithalten.

(3)!Fur Daten, die zu Zwecken der Fahndung nach Personen oder der
polizeilichen Beobachtung oder gezielten Kontrolle gespeichert sind, ist die
Einrichtung eines automatisierten Abrufverfahrens nach Absatz 2 mit
Zustimmung des Bundesministeriums des Innern, fir Bau und Heimat im
Benehmen mit den Innenministerien und Senatsinnenverwaltungen der
Lander unter Beachtung des 8 12 Absatz 2 bis 4 zulassig, soweit

1. tatsachliche Anhaltspunkte dafiir vorliegen, dass die Abrufe zur Verhin-
derung und Verfolgung von Straftaten von erheblicher Bedeutung sowie
zur Abwehr von Gefahren fiir die 6ffentliche Sicherheit erforderlich sind,
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2. diese Form der Datenlibermittlung unter Bertcksichtigung der
schutzwirdigen Interessen der betroffenen Personen wegen der Vielzahl
der Ubermittlungen oder wegen ihrer besonderen Eilbedirftigkeit
angemessen ist und

3. der Empfangerstaat das Ubereinkommen des Europarates tiber den Schutz
des Menschen bei der automatisierten Verarbeitung personenbezogener
Daten vom 28. Januar 1981 (BGBI. 1985 I1 S. 538) ratifiziert hat oder ein
gleichwertiger Schutz gewahrleistet ist und eine Kontrollinstanz besteht,
die die Gewahrleistung des Datenschutzes unabhangig tiberwacht.

2Wird das Abrufverfahren fiir einen langeren Zeitraum als drei Monate
eingerichtet, bedarf die Vereinbarung der Mitwirkung der gesetzgebenden
Korperschaften nach Artikel 59 Absatz 2 des Grundgesetzes. *Die empfang-
ende Stelle ist darauf hinzuweisen, dass sie die Daten fuir Aus-schreibungen
zur Fahndung nur nach Vorliegen eines Rechtshilfeersuchens nutzen darf.

(4)'Die regelmaBige, im Rahmen einer systematischen Zusammenarbeit
erfolgende  Ubermittlung personenbezogener Daten an internationale
Datenbestande ist zuldssig nach Maligabe von Rechtsakten der Europdischen
Union und volkerrechtlicher Vertrdge, die der Mitwirkung der gesetz-
gebenden Korperschaften nach Artikel 59 Absatz 2 des Grundgesetzes
bediirfen. 2Entsprechendes gilt, wenn durch das Bundesministerium des
Innern, flir Bau und Heimat im Einzelfall im Benehmen mit der oder dem
Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit
festgestellt wird, dass durch die Nutzung datenschutzfreundlicher und
datenminimierender Vorkehrungen die schutzwirdigen Belange der
betroffenen Personen nicht Gberwiegen.

(5) Das Bundeskriminalamt kann als Nationales Zentralbtiro der Bundesrepublik
Deutschland flr die Internationale Kriminalpolizeiliche Organisation
personenbezogene Daten an das Generalsekretariat der Organisation unter
den Voraussetzungen des Absatzes 1 lbermitteln, soweit dies zur weiteren
Ubermittlung der Daten an andere Nationale Zentralbiiros oder an die in
Absatz 1 genannten Stellen geboten oder zu Zwecken der Informations-
sammlung und Auswertung durch das Generalsekretariat erforderlich ist.

(6)'Das Bundeskriminalamt kann unter Beachtung des § 12 Absatz 2 bis 4
personenbezogene Daten an Dienststellen der Stationierungsstreitkrafte im
Rahmen des Artikels 3 des Zusatzabkommens zu dem Abkommen zwischen
den Parteien des Nordatlantikvertrages tber die Rechtsstellung ihrer Truppen
hinsichtlich der in der Bundesrepublik Deutschland stationierten
auslandischen Streitkrafte vom 3. August 1959 (BGBI. 1961 Il S. 1183)
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ubermitteln, wenn dies zur rechtmaBigen Erfullung der in deren Zustandig-
keit liegenden Aufgaben erforderlich ist. 2§ 78 Absatz 2 des Bundesdaten-
schutzgesetzes gilt entsprechend.

7) 'Die Verantwortung fiir die Zuléssigkeit der Ubermittlung tragt das Bundes-
kriminalamt. 2§ 25 Absatz 4 Satz 2 gilt entsprechend. 3Das Bundeskriminal-
amt hat die Ubermittlung und ihren Anlass aufzuzeichnen. “Die empfangende
Stelle personenbezogener Daten ist darauf hinzuweisen, dass sie nur zu dem
Zweck genutzt werden diirfen, zu dem sie Gbermittelt worden sind. °Ferner
ist ihr der beim Bundeskriminalamt vorgesehene Ldschungszeitpunkt
mitzuteilen.

(8)'Das Bundeskriminalamt kann unter den Voraussetzungen des § 81 des
Bundesdatenschutzgesetzes und unter Beachtung des 8 12 Absatz 2 bis 4
Daten an die in § 81 des Bundesdatenschutzgesetzes genannten Stellen
Ubermitteln. 2Zusatzlich kann es unter den Voraussetzungen des Satzes 1 an
andere als die in Absatz 1 genannten zwischen- und Uberstaatlichen Stellen
personenbezogene Daten Ubermitteln, soweit dies erforderlich ist

1. zur Erflllung einer ihm obliegenden Aufgabe oder

2. zur Abwehr einer im Einzelfall bestehenden erheblichen Gefahr fir die
offentliche Sicherheit.

SEntsprechendes gilt, wenn tatsachliche Anhaltspunkte dafiir vorliegen, dass
Straftaten von erheblicher Bedeutung begangen werden sollen.

§ 28 Ubermittlungsverbote und Verweigerungsgrinde

(1)'Die Ubermittlung nach den Vorschriften dieses Gesetzes unterbleibt, wenn

1. fir die Gbermittelnde Stelle erkennbar ist, dass unter Berticksichtigung der
Art der Daten und ihrer Erhebung die schutzwirdigen Interessen der
betroffenen Person das Allgemeininteresse an der Ubermittlung
Uberwiegen, oder

2. besondere bundesgesetzliche Verwendungsregelungen entgegenstehen;
die Verpflichtung zur Wahrung gesetzlicher Geheimhaltungspflichten
oder von Berufs- oder besonderen Amtsgeheimnissen, die nicht auf
gesetzlichen Vorschriften beruhen, bleibt unberihrt.
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2Satz 1 Nummer 1 gilt nicht fir Ubermittlungen an die Staatsanwaltschaften.
(2) Die Datentibermittlung nach den 88 26 und 27 unterbleibt dariiber hinaus,

1. wenn hierdurch wesentliche Sicherheitsinteressen des Bundes oder der
Lander beeintrachtigt wirden,

2. wenn hierdurch der Erfolg laufender Ermittlungen oder Leib, Leben oder
Freiheit einer Person gefahrdet wiirde,

3. soweit Grund zu der Annahme besteht, dass durch sie gegen den Zweck
eines deutschen Gesetzes verstoRen wiirde, oder

4. wenn tatsachliche Anhaltspunkte dafiir vorliegen, dass die Ubermittlung
der Daten zu den in der Charta der Grundrechte der Européischen Union
enthaltenen Grundsatzen, insbesondere dadurch, dass durch die Nutzung
der Ubermittelten Daten im Empfangerstaat Verletzungen von
elementaren rechtsstaatlichen Grundsdtzen oder Menschenrechts-
verletzungen drohen, in Widerspruch stiinde.

(3)'Das Bundeskriminalamt fiihrt fiir den polizeilichen Informationsaustausch
und Rechtshilfeverkehr eine fortlaufend aktualisierte Aufstellung tber die
Einhaltung der elementaren rechtsstaatlichen Grundsdtze und Menschen-
rechtsstandards sowie das Datenschutzniveau in den jeweiligen Drittstaaten,
die die speziellen Erfordernisse des polizeilichen Informationsaustauschs
beriicksichtigt. 2Hierbei berlicksichtigt es insbesondere die jeweils aktuellen
Erkenntnisse der Bundesregierung und maRgeblich, ob ein Angemessenheits-
beschluss der Europédischen Kommission nach Artikel 36 der Richtlinie (EU)
2016/680 des Européischen Parlaments und des Rates vom 27. April 2016
zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener
Daten durch die zustdndigen BehOrden zum Zwecke der Verhitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Straf-
vollstreckung sowie zum freien Datenverkehr und zur Aufhebung des
Rahmenbeschlusses 2008/977/J1 des Rates (ABI. L 119 vom 4.5.2016, S. 89)
vorliegt.
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ABSCHNITT 3: Zentralstelle

8 29 Polizeilicher Informationsverbund,
Verordnungsermachtigung

(1)'Das Bundeskriminalamt ist im Rahmen seiner Aufgabe nach § 2 Absatz 3
Zentralstelle fur den polizeilichen Informationsverbund zwischen Bund und
Landern. 2Es stellt zu diesem Zweck ein einheitliches Verbundsystem zur
Verfligung.

(2)'Das Verbundsystem erfiillt die Grundfunktionen nach § 13 Absatz 2.
2Innerhalb des Verbundsystems stellen die daran teilnehmenden Behorden
einander Daten zum Abruf und zur Verarbeitung zur Verfugung.
3Ausschreibungen im  Schengener Informationssystem erfolgen im
polizeilichen Informationsverbund. “Das Bundesministerium des Innern, fir
Bau und Heimat bestimmt im Einvernehmen mit den Innenministerien und
Senatsinnen-verwaltungen der L&nder sowie im Benehmen mit der oder dem
Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit die in
den polizeilichen Informationsverbund einzubeziehenden Daten.

(3)*AuRer dem Bundeskriminalamt und den Landeskriminaldamtern sind zur
Teilnahme am polizeilichen Informationsverbund berechtigt:

1.

2.

3.

sonstige Polizeibehdrden der Lander,
die Bundespolizei,

die Polizei beim Deutschen Bundestag,

. mit der Wahrnehmung grenzpolizeilicher Aufgaben betraute Behorden der

Zollverwaltung,

. die Zollfahndungsamter,
. das Zollkriminalamt und

. die mit der Steuerfahndung betrauten Dienststellen der Landesfinanz-

behorden.
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2Die am polizeilichen Informationsverbund teilnehmenden Stellen haben das
Recht, Daten zur Erfillung der Verpflichtung nach 8 32 im automatisierten
Verfahren einzugeben und, soweit dies zur jeweiligen Aufgabenerfillung
erforderlich ist, abzurufen.

(4)'Durch organisatorische und technische MaRnahmen hat das Bundes-
kriminalamt sicherzustellen, dass Eingaben von und Zugriffe auf Daten im
polizeilichen Informationsverbund nur méglich sind, soweit die jeweiligen
Behorden hierzu berechtigt sind. 2§ 12 Absatz 2 bis 5, die 8§ 14, 15 und 16
Absatz 1, 2, 5und 6, 8 18 Absatz 1, 2, 4 und 5, § 19 Absatz 1 und 2 sowie
die 88 20 und 91 gelten entsprechend.

(5)*Nur die Behorde, die Daten zu einer Person eingegeben hat, ist befugt, diese
zu andern, zu berichtigen oder zu l6schen. 2Hat eine teilnehmende Stelle des
polizeilichen Informationsverbundes Anhaltspunkte daftir, dass Daten
unrichtig oder zu ldschen sind, teilt sie dies umgehend der eingebenden
Behorde mit, die verpflichtet ist, diese Mitteilung unverziglich zu prifen und
erforderlichenfalls die Daten unverziglich zu berichtigen oder zu l6schen
oder in ihrer Verarbeitung einzuschranken. 3Sind Daten zu einer Person
gespeichert, kann jede teilnehmende Stelle des polizeilichen Informations-
verbundes weitere Daten erganzend eingeben.

(6)'Das Auswartige Amt ist zum Abruf im automatisierten Verfahren der
Fahndungsausschreibungen zur Festnahme und Aufenthaltsermittlung
berechtigt, soweit dies fur die Auslandsvertretungen in ihrer Eigenschaft als
Pass- und Personalausweisbehdrden erforderlich ist. 2Die Staats-
anwaltschaften sind befugt, fir Zwecke der Strafrechtspflege im
automatisierten Verfahren abzurufen:

1. Fahndungsausschreibungen zur Festnahme und Aufenthaltsermittlung
und, nach Maligabe des Beschlusses 2007/533/J1 des Rates vom 12. Juni
2007 Uber die Einrichtung, den Betrieb und die Nutzung des Schengener
Informationssystems der zweiten Generation (SIS 1) (ABI. L 205 vom
7.8.2007, S. 63) sowie der Verordnung (EG) Nr. 1987/2006 des
Europdischen Parlaments und des Rates vom 20. Dezember 2006 (ber die
Einrichtung, den Betrieb und die Nutzung des Schengener
Informationssystems der zweiten Generation (SIS 1) (ABI. L 381 vom
28.12.2006, S. 4), auch die Ausschreibungen, die im Schengener
Informationssystem gespeichert sind,

2. Daten Uber Freiheitsentziehungen und

3. Daten aus dem DNA-Analyse-System.
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(7) Das Bundesministerium des Innern, fir Bau und Heimat wird ermachtigt, im
Einvernehnmen mit dem Bundesministerium der Justiz und fir Verbraucher-
schutz durch Rechtsverordnung, die der Zustimmung des Bundesrates bedarf,
weitere im polizeilichen Informationsverbund gespeicherte Daten, die von
den Staatsanwaltschaften zur Erfullung ihrer Aufgaben ben6tigt werden, zum
automatisierten Abruf freizugeben, soweit diese Form der Datenlibermittlung
unter Berucksichtigung der schutzwirdigen Interessen der betroffenen
Personen wegen der Vielzahl der Ubermittlungen oder wegen ihrer
besonderen Eilbediirftigkeit angemessen ist.

(8) Die Einrichtung eines automatisierten Abrufverfahrens ist fir andere
Behorden zur Erfullung vollzugspolizeilicher Aufgaben mit Zustimmung des
Bundesministeriums des Innern, fir Bau und Heimat und der Innen-
ministerien und Senatsinnenverwaltungen der Lander zul&ssig, soweit diese
Form der Datenubermittlung unter Beriicksichtigung der schutzwirdigen
Interessen der betroffenen Personen wegen der Vielzahl der Ubermittlungen
oder wegen ihrer besonderen Eilbedirftigkeit angemessen ist.

8§ 30 Verbundrelevanz

(1) Die am polizeilichen Informationsverbund teilnehmenden Stellen verarbeiten
im polizeilichen Informationsverbund ausschliel3lich

1. personenbezogene Daten, deren Verarbeitung fur die Verhitung und
Verfolgung von Straftaten mit landertbergreifender, internationaler oder
erheblicher Bedeutung erforderlich ist;

2. personenbezogene Daten, deren Verarbeitung im Informationsverbund

erforderlich ist

a)  zu erkennungsdienstlichen Zwecken, soweit das Bundeskriminal-
amt diese Daten nach § 16 Absatz 5 auch im Informationssystem
weiterverarbeiten durfte oder

b)  zu Zwecken der Fahndung nach Personen und Sachen, soweit das
Bundeskriminalamt diese Daten nach § 16 Absatz 2 auch im
Informationssystem weiterverarbeiten dirfte

(Verbundrelevanz).
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(2)'Die am polizeilichen Informationsverbund teilnehmenden Stellen legen
unter Beteiligung der jeweils zustdndigen obersten Bundes- oder Landes-
behorden Kriterien fest, die bestimmen, welche Straftaten nach allgemeiner
kriminalistischer Erfahrung die Voraussetzungen nach Absatz 1 Nummer 1
erfillen. 2Die Kriterien kdnnen sich an den unterschiedlichen
kriminalistischen Phanomenbereichen orientieren. 3Die Kriterien sind in
angemessenen Abstanden und, soweit erforderlich, zu aktualisieren. “Die
Festlegung und Aktualisierung dieser Kriterien erfolgen im Benehmen mit
der oder dem Bundesbeauftragten fiir den Datenschutz und die Informations-
freiheit.

§ 31 Datenschutzrechtliche Verantwortung im
polizeilichen Informationsverbund

(1)Das Bundeskriminalamt hat als Zentralstelle fiir den polizeilichen
Informationsverbund die Einhaltung der Regelungen zur Zusammenarbeit
und zur Fihrung des Verbundsystems zu (iberwachen.

(2)Im Rahmen des polizeilichen Informationsverbundes obliegt die daten-
schutzrechtliche Verantwortung fir die bei der Zentralstelle gespeicherten
Daten, namentlich fir die RechtméalRigkeit der Erhebung, die Zuldssigkeit der
Eingabe sowie die Richtigkeit oder Aktualitat der Daten, den Stellen, die die
Daten unmittelbar eingeben. 2Die verantwortliche Stelle muss feststellbar
sein. 3Die Verantwortung fiir die Zulassigkeit des Abrufs im automatisierten
Verfahren tragt die empfangende Stelle.

(3)'Die Datenschutzkontrolle obliegt der oder dem Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit. ?Die von den Landern in den
polizeilichen Informationsverbund eingegebenen Datensatze kdnnen auch
von den jeweiligen im Landesrecht bestimmten 6ffentlichen Stellen, die fiir
die Kontrolle der Einhaltung der Vorschriften Uber den Datenschutz
zustandig sind, im Zusammenhang mit der Wahrnehmung ihrer Prifungs-
aufgaben in den Landern kontrolliert werden, soweit die Lander nach Absatz
2 verantwortlich sind. Die oder der Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit arbeitet insoweit mit den im Landesrecht
bestimmten Offentlichen Stellen, die fur die Kontrolle der Einhaltung der
Vorschriften Gber den Datenschutz zustéandig sind, zusammen.
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§ 32 Unterrichtung der Zentralstelle

(1)!Die Landeskriminaldmter (bermitteln dem Bundeskriminalamt nach
Malgabe der Rechtsverordnung nach § 20 die zur Erflllung seiner Aufgaben
als Zentralstelle erforderlichen Informationen. 2Die Verpflichtung der
Landeskriminalamter nach Satz 1 kann im Benehmen mit dem Bundes-
kriminalamt auch von anderen Polizeibehdrden des Landes erfillt werden.
3Das Bundeskriminalamt legt im Benehmen mit den Landeskriminalamtern
Einzelheiten der Informationstibermittlung fest.

(2) !Die Justiz- und Verwaltungsbehodrden der Lander teilen dem jeweils
zustandigen Landeskriminalamt unverziglich den Beginn, die Unterbrechung
und die Beendigung von Freiheitsentziehungen mit, die wegen des Verdachts
oder des Nachweises einer rechtswidrigen Tat von einem Gericht angeordnet
worden sind. 2Die Justizbehérden des Bundes und der Lander teilen dem
jeweils zustdndigen Landeskriminalamt unverziglich und, soweit technisch
madglich, automatisiert mit:

1. die Entscheidung, dass
a)  die beschuldigte Person rechtskréftig freigesprochen wurde,
b)  die Er6ffnung des Hauptverfahrens gegen die beschuldigte Person
unanfechtbar abgelehnt wurde oder
c)  das Verfahren nicht nur vorl&ufig eingestellt wurde
sowie

2. die tragenden Griinde der Entscheidung nach Nummer 1.

(3)*Absatz 1 Satz 1 gilt entsprechend fiir die Polizeien des Bundes, soweit die
Informationen Vorgange betreffen, die sie in eigener Zustandigkeit
bearbeiten. ?Satz 1 gilt im Bereich der Zollverwaltung nur fiir den Grenz-
zolldienst, soweit dieser aufgrund einer Rechtsverordnung nach 8 68 des
Bundespolizeigesetzes grenzpolizeiliche Aufgaben wahrnimmt. 3Im Ubrigen
richtet sich die Informationstibermittlung der Zollbehdrden an das Bundes-
kriminalamt nach den Vorschriften der Abgabenordnung, des Zoll-
verwaltungsgesetzes und des Zollfahndungsdienstgesetzes.

(4)Fir die im Rahmen seiner Aufgaben nach den 88 3 bis 8 gewonnenen
Informationen gelten fur das Bundeskriminalamt die Unterrichtungspflichten
nach Absatz 1 Satz 1 entsprechend.

(5)Die Verantwortlichkeit fur die Zulassigkeit der Ubermittlung nach den
Absétzen 1 bis 3 tragt die tbermittelnde Stelle.
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§ 33 Ausschreibungen bei der Zusammenarbeit im
internationalen Bereich

(1) Das Bundeskriminalamt kann auf ein der Verfolgung von Straftaten oder der
Strafvolistreckung dienendes Ersuchen einer zustdndigen BehOrde eines
auslandischen Staates oder eines internationalen Strafgerichtshofes, der durch
einen flr die Bundesrepublik Deutschland verbindlichen Rechtsakt errichtet
wurde,

1. eine Person, hinsichtlich derer die Anordnung von Auslieferungshaft oder
Uberstellungshaft ~ zul&ssig  erscheint, zur  Festnahme  oder
Aufenthaltsermittlung ausschreiben,

2. andere Personen zur Aufenthaltsermittlung ausschreiben,

3. eine Person oder eine Sache ausschreiben zur polizeilichen Beobachtung
(8 47 Absatz 1 Nummer 1) oder zur gezielten Kontrolle (8 47 Absatz 1
Nummer 2) und

4. Verfahren zur Feststellung der Identitat von Personen durchftihren.

(2) MaRnahmen nach Absatz 1 Nummer 2, 3 und 4 sind nur zuldssig, wenn sie
bei dem zugrunde liegenden Sachverhalt auch nach deutschem Recht
zul&ssig waren.

(3) Das Bundeskriminalamt holt in Féllen des Absatzes 1, denen besondere
Bedeutung in politischer, tatséachlicher oder rechtlicher Beziehung zukommt,
zuvor die Bewilligung des Bundesministeriums der Justiz und fur
Verbraucherschutz ein.

(4) Das Bundeskriminalamt kann auf Ersuchen der in 8§ 26 Absatz 1 und 8§ 27
Absatz 1 genannten Behorden

1. vermisste Minderjahrige, die der Obhut der oder des Sorgeberechtigten
entzogen worden sind oder sich dieser entzogen haben, und Personen, bei
denen eine Ingewahrsamnahme zum Schutz gegen eine Gefahr flr ihren
Leib oder ihr Leben erforderlich ist, insbesondere, weil die Person sich
erkennbar in einem die freie Willensbestimmung ausschlieBenden
Zustand oder sonst in hilfloser Lage befindet, zur Ingewahrsamnahme
ausschreiben,
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2. Vermisste, soweit sie nicht in Gewahrsam genommen werden sollen, zur
Aufenthaltsermittlung ausschreiben,

3. eine Person ausschreiben zur polizeilichen Beobachtung (8 47 Absatz 1
Nummer 1) oder gezielten Kontrolle (§ 47 Absatz 1 Nummer 2), wenn
Tatsachen die Annahme rechtfertigen, dass die Person Straftaten von
erheblicher Bedeutung begehen wird und dies zur Verhltung solcher
Straftaten erforderlich ist,

4. das amtliche Kennzeichen und sonstige Merkmale eines Kraftfahrzeugs
oder die Identifizierungsnummer oder dufllere Kennzeichnung eines
Wasserfahrzeugs, Luftfahrzeugs oder eines Containers ausschreiben zur
polizeilichen Beobachtung (8 47 Absatz 1 Nummer 1) oder gezielten
Kontrolle (8 47 Absatz 1 Nummer 2), wenn Tatsachen die Annahme
rechtfertigen, dass dies zur Ingewahrsamnahme nach Nummer 1, zur
Aufenthaltsermittlung nach Nummer 2 oder zur Straftatenverhitung nach
Nummer 3 erforderlich ist.

(5)*Ausschreibungen nach Absatz 1 Nummer 2 und 3 und Absatz 4 Nummer 3,
soweit sie aufgrund des Ersuchens eines Staates erfolgen, der nicht
Mitgliedstaat der Européischen Union ist, bediirfen der Anordnung durch das
Gericht. 2Soweit MalRnahmen nach Absatz 1 Nummer 3 und Absatz 4 keiner
gerichtlichen Anordnung bedlrfen, werden sie durch die zustandige
Abteilungsleitung des Bundeskriminalamtes oder deren Vertretung
angeordnet. *Die Anordnung ist aktenkundig zu machen.

(6)*Anordnungen nach Absatz 1 Nummer 3 und Absatz 4 Nummer 3 sind auf
hochstens ein Jahr zu befristen. ?Spatestens nach Ablauf von sechs Monaten
ist zu prufen, ob die Voraussetzungen fur die Anordnung noch bestehen.
3Das Ergebnis dieser Prifung ist aktenkundig zu machen. “Die Verlangerung
der Laufzeit tber insgesamt ein Jahr hinaus bedarf der erneuten Anordnung.

(7)Besondere Regelungen aufgrund von Rechtsakten der Europdischen Union
und volkerrechtlicher Vertrége bleiben unberihrt.

as Bundeskriminalamt kann fir den Fall, dass die Zustdndigkeit eines

8)'Das Bundeskriminal k fur den Fall, dass die Zustandigkeit ei
Landes nicht festgestellt werden kann, bei Warnmeldungen von
Sicherheitsbehdrden anderer Staaten

1. eine Person zur Ingewahrsamnahme ausschreiben, wenn und solange die
Ingewahrsamnahme unerldsslich ist, um eine unmittelbar bevorstehende
Gefahr fur Leib, Leben, Freiheit oder wesentliche Vermogenswerte
abzuwehren,
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2. eine Person zur Aufenthaltsermittlung ausschreiben, wenn Tatsachen die
Annahme rechtfertigen, dass von ihr eine Gefahr fiir Leib, Leben,
Gesundheit oder wesentliche Vermdgenswerte ausgeht, oder

3. eine Person sowie das amtliche Kennzeichen und sonstige Merkmale des
von ihr genutzten oder eingesetzten Kraftfahrzeugs oder die
Identifizierungsnummer oder &dufllere Kennzeichnung eines von ihr
genutzten Wasserfahrzeugs, Luftfahrzeugs oder eines Containers
ausschreiben zur polizeilichen Beobachtung (8 47 Absatz 1 Nummer 1)
oder gezielten Kontrolle (8 47 Absatz 1 Nummer 2), wenn Tatsachen die
Annahme rechtfertigen, dass die Person eine Straftat von erheblicher
Bedeutung begehen wird und dies zur Verhitung dieser Straftat
erforderlich ist.

’Die Absatze 5 und 6 gelten entsprechend. 3Die Innenministerien und
Senatsinnenverwaltungen der Lander sind unverziiglich zu unterrichten.
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ABSCHNITT 4: Befugnisse im Rahmen der Strafverfolgung

§ 34 Einsatz technischer Mittel zur Eigensicherung

(1)Werden vom Bundeskriminalamt beauftragte Personen im Rahmen der
Befugnisse des Bundeskriminalamtes aus Grtinden der Strafverfolgung tatig,
durfen, soweit dies zur Abwehr von Gefahren fiir deren Leib, Leben oder
Freiheit unerlasslich ist, ohne Wissen der betroffenen Personen im Beisein
oder in unmittelbarem zeitlichem Zusammenhang mit dem Einsatz der vom
Bundeskriminalamt beauftragten Person das innerhalb oder aufierhalb einer
Wohnung nicht o6ffentlich gesprochene Wort mit technischen Mitteln
abgehort und aufgezeichnet und Lichtbilder und Bildaufzeichnungen
hergestellt werden.

(2)*Ergeben sich bei der Malnahme wahrend der Durchfiihrung tatsachliche
Anhaltspunkte dafur, dass der Kernbereich privater Lebensgestaltung
betroffen ist, ist die Malinahme zu unterbrechen, sobald dies ohne
Gefahrdung der beauftragten Person mdglich ist. ?Wenn tatsachliche
Anhaltspunkte flr die Annahme vorliegen, dass durch eine MaRRnahme allein
Kenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wirden,
ist die Malnahme unzuléssig. 3Aufzeichnungen Uber Vorgéange, die den
Kernbereich privater Lebensgestaltung betreffen, sind unverziglich zu
I6schen. *Erkenntnisse lber solche VVorgange diirfen nicht verwertet werden.
°Die Tatsache der Erfassung der Daten und ihrer Léschung sind zu
dokumentieren. ®Die Dokumentation darf ausschlieRlich fiir Zwecke der
Datenschutzkontrolle verwendet werden. Sie ist sechs Monate nach der
Benachrichtigung nach 8 74 oder sechs Monate nach Erteilung der
gerichtlichen Zustimmung Uber das endgultige Absehen von der Benach-
richtigung zu ldschen. 8lst die Datenschutzkontrolle nach § 69 Absatz 1 noch
nicht beendet, ist die Dokumentation bis zu ihrem Abschluss aufzubewahren.

(3)!MaRnahmen nach Absatz 1 werden durch die Présidentin oder den
Prasidenten des Bundeskriminalamtes oder ihre oder seine Vertretung
angeordnet. ?Bei Gefahr im Verzug diirfen MaRnahmen nach Absatz 1 auch
durch die Leitung einer Abteilung des Bundeskriminalamtes oder ihre
Vertretung angeordnet werden.
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(4)*Personenbezogene Daten, die durch den Einsatz technischer Mittel zur
Eigensicherung erlangt werden, dirfen auller fiir den in Absatz 1 genannten
Zweck nur zur Gefahrenabwehr verwendet werden. 2Wurden die
personenbezogenen Daten in oder aus einer Wohnung erlangt, so ist die
Verwendung fiir die in Satz 1 genannten Zwecke nur zuldssig nach
Feststellung der RechtmaRigkeit der MaRnahme durch das Gericht; bei
Gefahr im Verzug ist die gerichtliche Entscheidung unverziiglich
nachzuholen (Artikel 13 Absatz 5 des Grundgesetzes). 3Die Zulassigkeit der
Verwendung dieser Daten flir Zwecke der Strafverfolgung richtet sich nach
der Strafprozessordnung.

(5)Nach Abschluss der Malknahmen sind die nach Absatz 1 hergestellten
Aufzeichnungen unverziglich zu l6schen, es sei denn, sie werden fur die in
Absatz 4 genannten Zwecke noch benétigt.

§ 35 Unterstltzung der Polizeibehtrden der Lander bei der
Strafverfolgung

(1)*Zur Unterstiitzung von StrafverfolgungsmaBnahmen kann das Bundes-
kriminalamt Bedienstete zu den Polizeibehdrden in den L&ndern entsenden,
wenn die zustédndige Landesbehorde darum ersucht oder wenn dies den
Ermittlungen dienlich sein kann. ?Die Zustandigkeit der Polizeibeh6rden in
den Landern bleibt unberiihrt.

(2) Die oberste Landesbehorde ist unverziglich zu benachrichtigen.

8 36 Koordinierung bei der Strafverfolgung

(1)!Beriihrt eine Straftat den Bereich mehrerer Lander oder besteht ein
Zusammenhang mit einer anderen Straftat in einem anderen Land und ist
angezeigt, dass die polizeilichen Aufgaben auf dem Gebiet der Straf-
verfolgung einheitlich wahrgenommen werden, so unterrichtet das Bundes-
kriminalamt  die obersten Landesbehtérden und die Generalstaats-
anwaltschaften, in deren Bezirken ein Gerichtsstand begriindet ist. 2Das
Bundeskriminalamt weist im Einvernehmen mit einer Generalstaats-
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anwaltschaft und einer obersten Landesbehtrde eines Landes diesem Land
die polizeilichen Aufgaben auf dem Gebiet der Strafverfolgung mit der
Malgabe zu, diese Aufgaben insgesamt wahrzunehmen.

(2)*Zustéandig fiir die Durchfiihrung der einem Land nach Absatz 1 tibertragenen
Aufgaben ist das Landeskriminalamt. ?Die oberste Landesbehérde kann an
Stelle des Landeskriminalamtes eine andere Polizeibehdrde im Land fir
zustandig erklaren.

8 37 Amtshandlungen, Unterstitzungspflichten der Lander

(1) *Vollzugsbeamtinnen und Vollzugsbeamte des Bundes und der Léander
kdnnen in den Féallen des 8 4 Absatz 1 und 2 und des § 36 Absatz 1 im
Geltungsbereich dieses Gesetzes Amtshandlungen vornehmen. 2Sie sind
insoweit Ermittlungspersonen der zustandigen Staatsanwaltschaft, wenn sie
mindestens vier Jahre dem Polizeivollzugsdienst angehoren. 3Sie unterrichten
die Ortlichen Polizeidienststellen rechtzeitig tber Ermittlungen in deren
Zustandigkeitsbereich, sofern nicht schwerwiegende Griinde entgegenstehen.
4Zu den Ermittlungshandlungen sollen, soweit es zweckmaBig ist,
Beamtinnen und Beamte der oOrtlich zustdndigen Polizeidienststellen
hinzugezogen werden.

(2)!Die polizeilichen Dienststellen des Bundes und der Lander geben dem
Bundeskriminalamt in Fallen, in denen es im Rahmen seiner Zustandigkeit
ermittelt, sowie den von ihm nach § 35 Absatz 1 entsandten Beamtinnen und
Beamten Auskunft und gewahren Akteneinsicht. Das Gleiche gilt fiir die
nach § 36 Absatz 1 tatig werdenden Polizeibeamtinnen und Polizeibeamten
der Lander.

(3)Die ortlich zustéandigen Polizeidienststellen gewédhren Beamtinnen und
Beamten des Bundeskriminalamtes oder, im Falle einer Zuweisung nach 8§ 36
Absatz 1, eines anderen Landes, die Ermittlungen durchfiihren, personelle
und sachliche Unterstiitzung.

(4) Polizeivollzugsbeamtinnen und Polizeivollzugsbeamte des Bundeskriminal-

amtes kdnnen im Zustandigkeitsbereich eines Landes tatig werden, wenn das
jeweilige Landesrecht es vorsieht.
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ABSCHNITT 5: Befugnisse zur Abwehr von Gefahren des
internationalen Terrorismus

§ 38 Allgemeine Befugnisse

(1)'Das Bundeskriminalamt kann zur Erfilllung seiner Aufgabe nach § 5
Absatz 1 Satz 1 die notwendigen Malinahmen treffen, um eine Gefahr
abzuwehren, soweit nicht dieses Gesetz die Befugnisse des Bundes-
kriminalamtes besonders regelt. 2Die 8§ 15 bis 20 des Bundespolizeigesetzes
gelten entsprechend.

(2) Gefahr im Sinne dieses Abschnitts ist eine im Einzelfall bestehende Gefahr
fur die Offentliche Sicherheit im Zusammenhang mit Straftaten nach § 5
Absatz 1 Satz 2.

8 39 Erhebung personenbezogener Daten

(1)Das Bundeskriminalamt kann, sofern in diesem Abschnitt nichts anderes
bestimmt ist, personenbezogene Daten erheben, soweit dies zur Erfullung der
ihm nach 8§ 5 Absatz 1 obliegenden Aufgabe erforderlich ist.

(2) Zur Verhltung von Straftaten nach § 5 Absatz 1 Satz 2 ist eine Erhebung
personenbezogener Daten nur zuléssig, soweit Tatsachen die Annahme
rechtfertigen, dass

1. die Person eine Straftat nach § 5 Absatz 1 Satz 2 begehen will und die
erhobenen Daten zur Verhiitung dieser Straftat erforderlich sind oder

2. die Person mit einer Person nach Nummer 1 nicht nur fliichtig oder in
zufalligem Kontakt in Verbindung steht und
a)  von der Vorbereitung einer Straftat nach § 5 Absatz 1 Satz 2
Kenntnis hat,
b)  aus der Verwertung der Tat Vorteile ziehen kdnnte oder
c)  die Person nach Nummer 1 sich ihrer zur Begehung der Straftat
bedienen konnte
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und die Verhltung dieser Straftaten auf andere Weise aussichtslos oder
wesentlich erschwert ware.

(3) 8 9 Absatz 2 und 3 gilt entsprechend.

§ 40 Bestandsdatenauskunft

(1)Das Bundeskriminalamt darf wvon demjenigen, der geschaftsmaRig
Telekommunikationsdienste erbringt oder daran mitwirkt, Auskunft Uber
Bestandsdaten gemaR § 3 Nummer 6 des Telekommunikationsgesetzes und
uber die nach 8 172 des Telekommunikationsgesetzes erhobenen Daten
verlangen (8 174 Absatz 1 Satz 1 des Telekommunikationsgesetzes), sofern

1. dies im Einzelfall zur Abwehr einer Gefahr erforderlich ist oder
2. im Einzelfall

a) Tatsachen die Annahme rechtfertigen, dass eine Person innerhalb eines
Ubersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte
Weise eine Straftat nach § 5 Absatz 1 Satz 2 begehen wird, oder

b) das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit
begriindet, dass sie innerhalb eines tbersehbaren Zeitraums eine Straftat
nach 8 5 Absatz 1 Satz 2 begehen wird, und die zu erhebenden Daten zur
Verhutung dieser Straftat erforderlich sind.

(2)Unter den Voraussetzungen des Absatzes 1 darf von demjenigen, der
geschaftsmaRig eigene oder fremde Telemedien zur Nutzung bereithalt oder
den Zugang zur Nutzung vermittelt, Auskunft (iber Bestandsdaten gemaR § 2
Absatz 2 Nummer 2 des Telekommunikation-Telemedien- Datenschutz-
Gesetzes (8 22 Absatz 1 Satz 1 und 8§ 23 Absatz 1 Satz 1 des
Telekommunikation-Telemedien- Datenschutz-Gesetzes) verlangt werden.

(3)*Bezieht sich das Auskunftsverlangen nach Absatz 1 auf Daten, mittels derer
der Zugriff auf Endgerate oder auf Speichereinrichtungen, die in diesen
Endgeraten oder hiervon rdumlich getrennt eingesetzt werden, geschitzt wird
(8 174 Absatz 1 Satz 2 des Telekommunikationsgesetzes), darf die Auskunft
nur verlangt werden, wenn die gesetzlichen VVoraussetzungen fir die Nutzung
der Daten vorliegen. ?Bezieht sich das Auskunftsverlangen nach Absatz 2 auf
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nach! als Bestandsdaten erhobene Passworter oder auf andere Daten, mittels
derer der Zugriff auf Endgerdte oder auf Speicher-einrichtungen, die in
diesen Endgerdaten oder hiervon rdumlich getrennt eingesetzt werden,
geschutzt wird (8 23 Absatz 1 Satz 1 des Telekommunikation-Telemedien-
Datenschutz-Gesetzes), darf die Auskunft nur verlangt werden zur Abwehr
einer konkreten Gefahr fir Leib, Leben, Freiheit oder die sexuelle
Selbstbestimmung einer Person oder fiir den Bestand des Bundes oder eines
Landes sowie Gliter der Allgemeinheit, deren Bedrohung die Grundlagen der
Existenz der Menschen berihrt, und wenn die gesetzlichen Voraussetzungen
fur die Nutzung der Daten vorliegen.

(4)Die Auskunft nach den Absatzen 1 bis 3 darf auch anhand einer zu einem
bestimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse verlangt
werden (8 174 Absatz 1 Satz 3 des Telekommunikationsgesetzes und § 22
Absatz 1 Satz 3 und 4 des Telekommunikation-Telemedien-Datenschutz-
Gesetzes). ?Die Auskunft nach den Abséatzen 1 bis 3 anhand einer zu einem
bestimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse nach § 22
Absatz 1 Satz 3 und 4 des Telekommunikation-Telemedien-Datenschutz-
Gesetzes darf nur verlangt werden, wenn tatsédchliche Anhaltspunkte dafir
vorliegen, dass die betroffene Person Nutzer des Telemediendienstes ist, bei
dem die Daten erhoben werden sollen. 3Die rechtlichen und tatséchlichen
Grundlagen des Auskunftsverlangens sind aktenkundig zu machen.

(5)*Auskunftsverlangen nach Absatz 3 diirfen nur auf Antrag der Présidentin
oder des Prasidenten des Bundeskriminalamtes oder ihrer oder seiner
Vertretung durch das Gericht angeordnet werden. Bei Gefahr im Verzug
kann die Anordnung durch die Présidentin oder den Prasidenten des
Bundeskriminalamtes oder ihre oder seine Vertretung getroffen werden. 3In
diesem Fall ist die gerichtliche Entscheidung unverziiglich nachzuholen. “Die
Satze 1 bis 3 finden keine Anwendung, wenn die betroffene Person vom
Auskunftsverlangen bereits Kenntnis hat oder haben muss oder wenn die
Nutzung der Daten bereits durch eine gerichtliche Entscheidung gestattet
wird. °Das Vorliegen der Voraussetzungen nach Satz 4 ist aktenkundig zu
machen. ®Die Satze 2 bis 5 gelten nicht in den Fallen des Absatzes 3 Satz 2.
"Werden dem Bundeskriminalamt aufgrund eines Auskunftsersuchens nach
Absatz 3 Satz 2 Passworter oder andere Daten unverschliisselt beauskunftet,
so informiert das Bundeskriminalamt hiertiber die jeweils zustandige
Datenschutzaufsichtsbehdorde.

(6)'Die betroffene Person ist in den Féllen der Absdtze 3 und 4 Uber die
Beauskunftung zu benachrichtigen. ?Die Benachrichtigung erfolgt, soweit
und sobald hierdurch der Zweck der Auskunft nicht vereitelt wird. 3Sie
unterbleibt, wenn ihr Gberwiegende schutzwiirdige Belange Dritter oder der

! Redaktioneller Fehler im in Kraft getretenen Gesetzestext.
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betroffenen Person selbst entgegenstehen. “Wird die Benachrichtigung nach
Satz 2 zurilckgestellt oder nach Satz 3 von ihr abgesehen, sind die Griinde
aktenkundig zu machen.

(7)Der aufgrund eines Auskunftsverlangens Verpflichtete hat die zur Aus-
kunftserteilung erforderlichen Daten unverziiglich und vollstandig zu
ubermitteln.

(8)'Das Bundeskriminalamt hat den Verpflichteten fiir ihm erteilte Auskiinfte
eine Entschadigung zu gewahren. 2Der Umfang der Entschadigung bemisst
sich nach 8§ 23 und Anlage 3 des Justizvergiitungs- und -entschadigungs-
gesetzes; die Vorschriften ber die Verjdhrung in 8 2 Absatz 1 und 4 des
Justizvergiitungs- und -entschadigungsgesetzes finden entsprechend An-
wendung.

§ 41 Befragung und Auskunftspflicht

(1)!Das Bundeskriminalamt kann eine Person befragen, wenn Tatsachen die
Annahme rechtfertigen, dass die Person sachdienliche Angaben flr die
Erfullung der dem Bundeskriminalamt nach 8 5 Absatz 1 Satz 1 obliegenden
Aufgabe machen kann. 2Zum Zwecke der Befragung kann die Person
angehalten werden. 3Auf Verlangen hat die Person mitgefiihrte Ausweis-
papiere zur Priifung auszuhandigen.

(2)'Die befragte Person ist verpflichtet, Namen, Vornamen, Tag und Ort der
Geburt, Wohnanschrift und Staatsangehorigkeit anzugeben, soweit dies zur
Erfullung der dem Bundeskriminalamt nach § 5 Absatz 1 Satz 1 obliegenden
Aufgabe erforderlich ist. 2Eine weitergehende Auskunftspflicht besteht nur
fur die entsprechend den 88 17 und 18 des Bundespolizeigesetzes
Verantwortlichen und entsprechend den Voraussetzungen des § 20 Absatz 1
des Bundespolizeigesetzes fur die dort bezeichneten Personen sowie fur die
Personen, fur die gesetzliche Handlungspflichten bestehen, soweit die
Auskunft zur Abwehr einer Gefahr erforderlich ist.

(3)Unter den in den 88 52 bis 55 der Strafprozessordnung bezeichneten
Voraussetzungen ist die betroffene Person zur Verweigerung der Auskunft
berechtigt. 2Dies gilt nicht, soweit die Auskunft zur Abwehr einer Gefahr fiir
den Bestand oder die Sicherheit des Bundes oder eines Landes oder Leib,
Leben oder Freiheit einer Person erforderlich ist. *Eine in § 53 Absatz 1 Satz
1 Nummer 1, 2, 3 oder Nummer 4 der Strafprozessordnung genannte Person
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iIst auch in den Fallen des Satzes 2 zur Verweigerung der Auskunft
berechtigt. “Die betroffene Person ist (iber ihr Recht zur Verweigerung der
Auskunft zu belehren. *Auskiinfte, die nach Satz 2 erlangt wurden, diirfen
nur fur den dort bezeichneten Zweck verwendet werden. °Fiir Personen nach
8 53 Absatz 1 Satz 1 Nummer 3 der Strafprozessordnung gilt Satz 3 nur,
soweit es sich um Rechtsanwélte und Kammerrechtsbeistdnde handelt.

(4)'8 136a der Strafprozessordnung gilt entsprechend. 28 12 des Verwaltungs-
vollstreckungsgesetzes findet keine Anwendung.

8§ 42 ldentitatsfeststellung und Prifung von
Berechtigungsscheinen

(1)Wenn Tatsachen die Annahme rechtfertigen, dass eine Straftat nach § 5
Absatz 1 Satz 2 begangen werden soll, kann das Bundeskriminalamt
entsprechend 8§ 23 Absatz 3 Satz 1, 2, 4 und 5 des Bundespolizeigesetzes die
Identitét einer Person feststellen,

1. um eine Gefahr abzuwehren,

2. wenn die Person sich an einem Ort aufhélt, in Bezug auf den Tatsachen
die Annahme rechtfertigen, dass
a)  dort Straftaten nach 8 5 Absatz 1 Satz 2 verabredet, vorbereitet oder
veriibt werden sollen oder
b)  sich dort Personen ohne erforderlichen Aufenthaltstitel treffen oder

3. wenn die Person sich in einer Verkehrs- oder Versorgungsanlage oder -
einrichtung, einem 6ffentlichen Verkehrsmittel, Amtsgebdude oder einem
anderen besonders gefédhrdeten Objekt oder in unmittelbarer N&he hiervon
aufhalt und Tatsachen die Annahme rechtfertigen, dass dort Straftaten
nach 8 5 Absatz 1 Satz 2 begangen werden sollen, durch die in oder an
diesen Objekten befindliche Personen oder diese Objekte selbst
unmittelbar geféhrdet sind und die Feststellung der Identitat aufgrund von
auf die Person bezogenen Anhaltspunkten erforderlich ist.

(2) Das Bundeskriminalamt kann, soweit es zur Erfullung der ihm nach § 5
Absatz 1 Satz 1 obliegenden Aufgabe erforderlich ist, verlangen, dass
Berechtigungsscheine, Bescheinigungen, Nachweise oder sonstige Urkunden
zur Prifung ausgehandigt werden, wenn die betroffene Person aufgrund einer
Rechtsvorschrift verpflichtet ist, diese Urkunden mitzufthren.
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8§ 43 Erkennungsdienstliche MaRnahmen

(1) Ist eine nach § 42 Absatz 1 zuldssige ldentitatsfeststellung auf andere Weise
nicht oder nur unter erheblichen Schwierigkeiten moglich, kann das
Bundeskriminalamt erkennungsdienstliche MalRnahmen entsprechend § 24
Absatz 3 des Bundespolizeigesetzes vornehmen.

(2)1lst die Identitat festgestellt, sind die im Zusammenhang mit der Feststellung
angefallenen Unterlagen zu wvernichten, es sei denn, ihre weitere
Aufbewahrung ist nach anderen Rechtsvorschriften zuléssig. 2Sind die
Unterlagen an andere Stellen Gbermittelt worden, sind diese Uber die erfolgte
Vernichtung zu unterrichten.

8 44 Vorladung

(1) Das Bundeskriminalamt kann eine Person schriftlich oder mindlich
vorladen, wenn

1. Tatsachen die Annahme rechtfertigen, dass die Person sachdienliche
Angaben machen kann, die flr die Erflillung der dem Bundeskriminalamt
nach 8§ 5 Absatz 1 Satz 1 obliegenden Aufgabe erforderlich sind, oder

2. dies zur Durchfuhrung erkennungsdienstlicher Malinahmen erforderlich
Ist.

(2) 8§ 25 Absatz 2 bis 4 des Bundespolizeigesetzes gilt entsprechend.
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8§ 45 Besondere Mittel der Datenerhebung

(1)'Das Bundeskriminalamt kann personenbezogene Daten mit den besonderen
Mitteln nach Absatz 2 erheben Gber

1.

4.

den entsprechend 8§ 17 oder 8§ 18 des Bundespolizeigesetzes
Verantwortlichen oder entsprechend den Voraussetzungen des § 20
Absatz 1 des Bundespolizeigesetzes uber die dort bezeichnete Person zur
Abwehr einer Gefahr flr den Bestand oder die Sicherheit des Bundes oder
eines Landes oder flr Leib, Leben oder Freiheit einer Person oder Sachen
von Dbedeutendem Wert, deren Erhaltung im Offentlichen Interesse
geboten ist,

. eine Person, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass

sie innerhalb eines Ubersehbaren Zeitraums auf eine zumindest ihrer Art
nach konkretisierte Weise eine Straftat nach 8 5 Absatz 1 Satz 2 begehen
wird,

. eine Person, deren individuelles Verhalten die konkrete Wahrscheinlich-

keit begriindet, dass sie innerhalb eines Ubersehbaren Zeitraums eine
Straftat nach 8 5 Absatz 1 Satz 2 begehen wird, oder

eine Person nach 8 39 Absatz 2 Nummer 2,

wenn die Abwehr der Gefahr oder die Verhitung der Straftaten auf andere
Weise aussichtslos ist oder wesentlich erschwert ware. ?Die MalRnahme kann
auch durchgefihrt werden, wenn Dritte unvermeidbar betroffen werden.

(2) Besondere Mittel der Datenerhebung sind

1.

die planmélig angelegte Beobachtung einer Person, die durchgehend
langer als 24 Stunden dauern oder an mehr als zwei Tagen stattfinden soll
(langerfristige Observation),

. der Einsatz technischer Mittel auBerhalb von Wohnungen in einer fur die

betroffene Person nicht erkennbaren Weise

a)  zur Anfertigung von Bildaufnahmen oder -aufzeichnungen von
Personen oder Sachen, die sich auBerhalb von Wohnungen
befinden, oder

b)  zum Abhdren oder Aufzeichnen des auferhalb von Wohnungen
nicht 6ffentlich gesprochenen Wortes,
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3. sonstige besondere fur Observationszwecke bestimmte technische Mittel

zur Erforschung des Sachverhalts oder zur Bestimmung des Aufenthalts-
ortes einer in Absatz 1 genannten Person,

. der Einsatz von Privatpersonen, deren Zusammenarbeit mit dem

Bundeskriminalamt Dritten nicht bekannt ist (\Vertrauensperson), und

. der Einsatz einer Polizeivollzugsbeamtin oder eines Polizeivollzugs-

beamten unter einer ihr oder ihm verliehenen und auf Dauer angelegten
Legende (Verdeckter Ermittler).

(3) *MaRnahmen nach

1.

2.

Absatz 2 Nummer 1,

Absatz 2 Nummer 2 Buchstabe a, bei denen durchgehend langer als 24
Stunden oder an mehr als zwei Tagen Bildaufzeichnungen bestimmter
Personen angefertigt werden sollen,

. Absatz 2 Nummer 2 Buchstabe b,

. Absatz 2 Nummer 3, bei denen fir Observationszwecke bestimmte

technische Mittel durchgehend lénger als 24 Stunden oder an mehr als
zwei Tagen zum Einsatz kommen und

. Absatz 2 Nummer 4 und 5, die sich gegen eine bestimmte Person richten

oder bei denen die Vertrauensperson oder der Verdeckte Ermittler eine
Wohnung betritt, die nicht allgemein zugénglich ist,

durfen nur auf Antrag der zustandigen Abteilungsleitung oder deren
Vertretung durch das Gericht angeordnet werden. Bei Gefahr im Verzug
kann die Anordnung einer Malinahme nach Satz 1 durch die zustandige
Abteilungsleitung oder deren Vertretung getroffen werden. 3In diesem Fall ist
die gerichtliche Entscheidung unverziglich nachzuholen. “Soweit die
Anordnung nach Satz 2 nicht binnen drei Tagen durch das Gericht bestéatigt
wird, tritt sie auler Kraft. °Die Gibrigen MaBnahmen nach Absatz 2 Nummer
1 bis 5 dirfen, auller bei Gefahr im Verzug, nur durch die zustdndige
Abteilungsleitung oder deren Vertretung angeordnet werden.

57



BKAG [Stand: 27.07.2022]

(4) Im Antrag sind anzugeben:

1. die Person, gegen die sich die MaRnahme richtet, soweit mdglich, mit
Name und Anschrift,

2. Art, Umfang und Dauer der Malinahme,
3. der Sachverhalt sowie
4. eine Begrundung.
(5) 'Die Anordnung ergeht schriftlich. 2In ihr sind anzugeben:

1. die Person, gegen die sich die MaRnahme richtet, soweit moglich, mit
Name und Anschrift,

2. Art, Umfang und Dauer der Malinahme sowie
3. die wesentlichen Griinde.

3Die Anordnung ist auf hdchstens einen Monat zu befristen; im Falle des
Absatzes 2 Nummer 4 und 5 ist die Malinahme auf héchstens drei Monate zu
befristen. “Die Verlangerung der MaBnahme bedarf einer neuen Anordnung.
Absatz 3 Satz 4 und 5 gilt entsprechend.

(6) *Ein Verdeckter Ermittler darf unter der Legende
1. zur Erfallung seines Auftrags am Rechtsverkehr teilnehmen und

2. mit Einverstandnis der berechtigten Person deren Wohnung betreten; das
Einverstandnis darf nicht durch ein Uber die Nutzung der Legende
hinausgehendes Vortauschen eines Zutrittsrechts herbeigefihrt werden.

2Soweit es fir den Aufbau und die Aufrechterhaltung der Legende eines
Verdeckten Ermittlers nach Absatz 2 Nummer 5 unerldsslich ist, durfen
entsprechende Urkunden hergestellt, verandert oder gebraucht werden. 3Im
Ubrigen richten sich die Befugnisse eines Verdeckten Ermittlers nach diesem
Abschnitt. 4Fiir den Einsatz technischer Mittel zur Eigensicherung innerhalb
von Wohnungen gilt § 34 entsprechend.

(7) Liegen tatsachliche Anhaltspunkte fiir die Annahme vor, dass durch eine
Malinahme nach Absatz 2 allein Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung erlangt wirden, ist die Manahme unzuldssig. 2Ergeben
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sich bei Malinahmen nach Absatz2 Nummer4 und 5 wahrend der
Durchfiihrung tatsachliche Anhaltspunkte dafiir, dass der Kernbereich
betroffen ist, ist die Malinahme zu unterbrechen, sobald dies ohne
Gefahrdung der beauftragten Person mdglich ist. *Soweit im Rahmen einer
MalRnahme nach Absatz 2 Nummer 1 bis 3 eine unmittelbare Kenntnis-
nahme, auch neben einer automatischen Aufzeichnung, erfolgt, ist die
MalRnahme unverzuglich zu unterbrechen, soweit sich wahrend der
Uberwachung tatsachliche Anhaltspunkte dafiir ergeben, dass Inhalte, die
dem Kernbereich privater Lebensgestaltung zuzurechnen sind, erfasst
werden. “Bestehen insoweit Zweifel, darf die MaBnahme in den Fallen des
Absatzes 2 Nummer 2 Buchstabe a und b als automatische Aufzeichnung
weiter fortgesetzt werden. *Automatische Aufzeichnungen sind unverziiglich
dem anordnenden Gericht vorzulegen. ®Das Gericht entscheidet unverziiglich
uber die Verwertbarkeit oder Loschung der Daten. “Ist die MalRnahme nach
Satz 3 unterbrochen worden, so darf sie fir den Fall, dass sie nicht nach
Satz 1 unzulassig ist, fortgefiihrt werden. 8Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung, die durch eine Mafnahme nach Absatz 2 erlangt
worden sind, dirfen nicht verwertet werden. *Aufzeichnungen hieriiber sind
unverziiglich zu léschen. °Die Tatsachen der Erfassung der Daten und der
Loschung sind zu dokumentieren. *'Die Dokumentation darf ausschlieBlich
flir Zwecke der Datenschutzkontrolle verwendet werden. ?Sie ist sechs
Monate nach der Benachrichtigung nach 8§ 74 oder sechs Monate nach
Erteilung der gerichtlichen Zustimmung lber das endgultige Absehen von
der Benachrichtigung zu ldschen. “Ist die Datenschutzkontrolle nach § 69
Absatz 1 noch nicht beendet, ist die Dokumentation bis zu ihrem Abschluss
aufzubewahren.

(8)'Bei Gefahr im Verzug kann die Préasidentin oder der Prasident des
Bundeskriminalamtes oder ihre oder seine Vertretung im Benehmen mit der
oder dem Datenschutzbeauftragten des Bundeskriminalamtes Gber die
Verwertung der Erkenntnisse entscheiden. ?Bei der Sichtung der erhobenen
Daten kann sie oder er sich der technischen Unterstlitzung von zwei weiteren
Bediensteten des Bundeskriminalamtes bedienen, von denen einer die
Befahigung zum Richteramt haben muss. 3Die Bediensteten des Bundes-
kriminalamtes sind zur Verschwiegenheit Uber die ihnen bekannt werdenden
Erkenntnisse, die nicht verwertet werden dirfen, verpflichtet. “Die
gerichtliche Entscheidung nach Absatz 7 ist unverziglich nachzuholen.
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§ 46 Besondere Bestimmungen tber den Einsatz technischer
Mittel in oder aus Wohnungen

(1) Das Bundeskriminalamt kann zur Abwehr einer dringenden Gefahr fiir den
Bestand oder die Sicherheit des Bundes oder eines Landes oder fur Leib,
Leben oder Freiheit einer Person oder Sachen von bedeutendem Wert, deren
Erhaltung im 6ffentlichen Interesse geboten ist, durch den verdeckten Einsatz
technischer Mittel in oder aus Wohnungen

1. das nichtoffentlich gesprochene Wort einer Person abhoéren und

aufzeichnen,

a) die entsprechend § 17 oder § 18 des Bundespolizeigesetzes
verantwortlich ist oder

b)  Dbei der konkrete Vorbereitungshandlungen fir sich oder zusammen
mit weiteren bestimmten Tatsachen die begriindete Annahme recht-
fertigen, dass sie Straftaten nach § 5 Absatz 1 Satz 2 begehen wird,
und

2. Lichtbilder und Bildaufzeichnungen tber diese Person herstellen,

wenn die Abwehr der Gefahr auf andere Weise aussichtslos oder wesentlich
erschwert ware.

(2)Die MalRnahme darf sich nur gegen die in Absatz 1 genannte Person richten
und nur in deren Wohnung durchgefiihrt werden. 2In Wohnungen anderer
Personen ist die MalRnahme nur zuléssig, wenn aufgrund bestimmter
Tatsachen anzunehmen ist, dass

1. sich eine in Absatz 1 Nummer 1 Buchstabe a oder b genannte Person dort
aufhalt und

2. die Malinahme in der Wohnung dieser Person allein nicht zur Abwehr der
Gefahr nach Absatz 1 fiihren wird.

3Die Malnahme darf auch durchgefithrt werden, wenn andere Personen
unvermeidbar betroffen werden.

(3)*Malnahmen nach Absatz 1 dirfen nur auf Antrag der Prasidentin oder des
Prasidenten des Bundeskriminalamtes oder ihrer oder seiner Vertretung
durch das Gericht angeordnet werden. ?Bei Gefahr im Verzug kann die
Anordnung auch durch die Prasidentin oder den Présidenten des
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Bundeskriminalamtes oder ihre oder seine Vertretung getroffen werden. 3In
diesem Fall ist die gerichtliche Entscheidung unwverziglich nachzuholen.
“Soweit die Anordnung der Préasidentin oder des Prasidenten des
Bundeskriminalamtes oder ihrer oder seiner Vertretung nicht binnen drei
Tagen durch das Gericht bestétigt wird, tritt sie auler Kraft.

(4) Im Antrag sind anzugeben:

1.

4.

5.

die Person, gegen die sich die Malnahme richtet, soweit mdglich, mit
Name und Anschrift,

. die zu Gberwachende Wohnung oder die zu Giberwachenden Wohnraume,

. Art, Umfang und Dauer der MalRnahme,

der Sachverhalt sowie

eine Begriindung.

(5)'Die Anordnung ergeht schriftlich. 2In ihr sind anzugeben:

1.

2.

3.

4.

der Name und die Anschrift der Person, gegen die sich die Malinahme
richtet, soweit moglich,

die zu Giberwachende Wohnung oder die zu tiberwachenden Wohnréaume,
Art, Umfang und Dauer der Malinahme sowie

die wesentlichen Griinde.

3Die Anordnung ist auf hdchstens einen Monat zu befristen. “Eine
Verlangerung um jeweils nicht mehr als einen Monat ist zul&ssig, soweit die
in den Absatzen 1, 6 und 7 bezeichneten Voraussetzungen unter Beriick-
sichtigung der gewonnenen Erkenntnisse fortbestehen. °Liegen die
Voraussetzungen der Anordnung nicht mehr vor, so sind die aufgrund der
Anordnung ergriffenen Malinahmen unverziiglich zu beenden.

(6)'Die Malnahme nach Absatz 1 darf nur angeordnet und durchgefiihrt
werden, soweit aufgrund tatséchlicher Anhaltspunkte, insbesondere zu der
Art der zu Uberwachenden R&umlichkeiten und dem Verhéltnis der zu
uberwachenden Personen zueinander, anzunehmen ist, dass durch die
Uberwachung AuRerungen, die dem Kernbereich privater Lebensgestaltung
zuzurechnen sind, nicht erfasst werden. 2Das Abhdren und Beobachten nach
Satz1 st unwverzuglich zu unterbrechen, soweit sich wéhrend der
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Uberwachung tatsachliche Anhaltspunkte dafiir ergeben, dass Inhalte, die
dem Kernbereich privater Lebensgestaltung zuzurechnen sind, erfasst
werden. 3Sind das Abhdren und Beobachten nach Satz 2 unterbrochen
worden, so darf es unter den in Satz 1 genannten Voraussetzungen fort-
geflhrt werden.

(7)Erkenntnisse, die durch MaRnahmen nach Absatz 1 erlangt worden sind,
sind dem anordnenden Gericht unverziiglich vorzulegen. 2Das Gericht
entscheidet unverzlglich (ber die Verwertbarkeit oder Ldschung.
3Erkenntnisse aus dem Kernbereich privater Lebensgestaltung, die durch eine
MaRnahme nach Absatz 1 erlangt worden sind, dirfen nicht verwertet
werden. “4Aufzeichnungen hiertiber sind unverziiglich zu l6schen. °Die
Tatsachen der Erfassung der Daten und der Léschung sind zu dokumentieren.
®Die Dokumentation darf ausschlieBlich fiir Zwecke der Datenschutz-
kontrolle verwendet werden. Sie ist sechs Monate nach der Benach-
richtigung nach 8 74 oder sechs Monate nach Erteilung der gerichtlichen
Zustimmung Uber das endgultige Absehen von der Benachrichtigung zu
|6schen. 8lst die Datenschutzkontrolle nach § 69 Absatz 1 noch nicht beendet,
ist die Dokumentation bis zu ihrem Abschluss aufzubewahren.

(8)'Bei Gefahr im Verzug kann die Préasidentin oder der Prasident des
Bundeskriminalamtes oder ihre oder seine Vertretung im Benehmen mit der
oder dem Datenschutzbeauftragten des Bundeskriminalamtes Gber die
Verwertung der Erkenntnisse entscheiden. ?Bei der Sichtung der erhobenen
Daten kann sie oder er sich der technischen Unterstlitzung von zwei weiteren
Bediensteten des Bundeskriminalamtes bedienen, von denen einer die
Befahigung zum Richteramt haben muss. 3Die Bediensteten des
Bundeskriminalamtes sind zur Verschwiegenheit Uber die ihnen bekannt
werdenden Erkenntnisse, die nicht verwertet werden dirfen, verpflichtet.
“Die gerichtliche Entscheidung nach Absatz 7 ist unverziiglich nachzuholen.

8§ 47 Ausschreibung zur polizeilichen Beobachtung
oder gezielten Kontrolle

(1) Das Bundeskriminalamt kann personenbezogene Daten, insbesondere die
Personalien einer Person und das amtliche Kennzeichen eines von ihr
benutzten oder eingesetzten Kraftfahrzeugs oder die Identifizierungsnummer
oder dullere Kennzeichnung eines von ihr eingesetzten Wasserfahrzeugs,
Luftfahrzeugs oder Containers, in Fahndungssystemen zur polizeilichen Be-
obachtung oder gezielten Kontrolle speichern, damit andere Polizeibehérden
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1. Erkenntnisse Uber Ort und Zeit des Antreffens der Person, etwaiger
Begleiter, des Fahrzeugs und seines Fihrers, mitgefiihrte Sachen oder des
Containers und Umstdnde des Antreffens bei Gelegenheit einer
Uberpriifung aus anderem Anlass melden (Ausschreibung zur
polizeilichen Beobachtung), oder

2. die Person, etwaige Begleiter, das Fahrzeug und seinen Fihrer,
mitgeflihrte Sachen oder den Container nach Maligabe der geltenden
Rechtsvorschriften durchsuchen (Ausschreibung zur gezielten Kontrolle).

(2) Die Ausschreibung zur polizeilichen Beobachtung oder gezielten Kontrolle
nach Absatz 1 ist nur zuldssig, wenn

1. die Gesamtwurdigung der Person und ihre bisher begangenen Straftaten
erwarten lassen, dass sie kiinftig Straftaten nach 8 5 Absatz 1 Satz 2
begehen wird,

2. Tatsachen die Annahme rechtfertigen, dass die Person Straftaten nach 8 5
Absatz 1 Satz 2 begehen wird, oder

3. die Person mit einer Person nach den Nummern 1 und 2 nicht nur fllichtig
oder in zufélligem Kontakt in Verbindung steht und tatséchliche
Anhaltspunkte die Annahme rechtfertigen, dass sie von der VVorbereitung
einer Straftat nach 8 5 Absatz 1 Satz 2 Kenntnis hat

und dies zur Verhitung der Straftaten erforderlich ist.

(3)Die Ausschreibung zur polizeilichen Beobachtung oder gezielten Kontrolle
darf nur durch die zustdndige Abteilungsleitung oder deren Vertretung
angeordnet werden. ?Die Anordnung ist unter Angabe der mafRgeblichen
Grinde zu dokumentieren.

(4)Die Anordnung ist auf hdchstens ein Jahr zu befristen. 2Spatestens nach
Ablauf von sechs Monaten ist zu prifen, ob die Voraussetzungen flr die
Anordnung noch bestehen. 3Das Ergebnis dieser Priifung ist zu
dokumentieren. “Die Verlangerung der Laufzeit (ber insgesamt ein Jahr
hinaus bedarf der gerichtlichen Anordnung.

(5)Liegen die Voraussetzungen fir die Anordnung nicht mehr vor, ist der
Zweck der Malinahme erreicht oder zeigt sich, dass er nicht erreicht werden
kann, ist die Ausschreibung zur polizeilichen Beobachtung oder gezielten
Kontrolle unverzuglich zu léschen.
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§ 48 Rasterfahndung

(1)!Das Bundeskriminalamt kann wvon o6ffentlichen oder nichtdffentlichen
Stellen die Ubermittlung von personenbezogenen Daten von bestimmten
Personengruppen zum Zwecke des automatisierten Abgleichs mit anderen
Datenbestanden verlangen, soweit dies zur Abwehr einer Gefahr flr den
Bestand oder die Sicherheit des Bundes oder eines Landes oder flr Leib,
Leben oder Freiheit einer Person oder Sachen von bedeutendem Wert, deren
Erhalt im Offentlichen Interesse geboten ist, erforderlich ist; eine solche
Gefahr liegt in der Regel auch dann vor, wenn konkrete Vorbereitungs-
handlungen die Annahme rechtfertigen, dass eine Straftat nach § 5 Absatz 1
Satz 2 begangen werden soll. ?Vom Bundesamt fiir Verfassungsschutz und
von den Verfassungsschutzbehtérden der Lénder, dem Militérischen
Abschirmdienst sowie dem Bundesnachrichtendienst kann die Ubermittlung
nach Satz 1 nicht verlangt werden.

(2)'Das Ubermittlungsersuchen ist auf Namen, Anschrift, Tag und Ort der
Geburt sowie auf andere im Einzelfall festzulegende Merkmale zu
beschranken; es darf sich nicht auf personenbezogene Daten erstrecken, die
einem Berufs- oder besonderen Amtsgeheimnis unterliegen. 2Von
Ubermittlungsersuchen nicht erfasste personenbezogene Daten diirfen
Ubermittelt werden, wenn wegen erheblicher technischer Schwierigkeiten
oder wegen eines unangemessenen Zeit- oder Kostenaufwands eine
Beschrankung auf die angeforderten Daten nicht mdoglich ist; diese Daten
dirfen vom Bundeskriminalamt nicht verwendet werden.

(3)!lIst der Zweck der MaRnahme erreicht oder zeigt sich, dass er nicht erreicht
werden kann, sind die Ubermittelten und im Zusammenhang mit der
MalRnahme zusétzlich angefallenen Daten zu léschen und die Akten zu
vernichten, soweit sie nicht fir ein mit dem Sachverhalt zusammenh&ngendes
Verfahren erforderlich sind. 2Die getroffene MaBnahme ist zu
dokumentieren. 3Diese Dokumentation ist gesondert aufzubewahren und
durch organisatorische und technische MalRnahmen zu sichern. “Sie ist sechs
Monate nach der Benachrichtigung nach 8 74 oder sechs Monate nach
Erteilung der gerichtlichen Zustimmung Uber das endgultige Absehen von
der Benachrichtigung zu léschen. ®Ist die Datenschutzkontrolle nach § 69
Absatz 1 noch nicht beendet, ist die Dokumentation bis zu ihrem Abschluss
aufzubewahren.
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(4) Die Malinahme darf nur auf Antrag der Présidentin oder des Prasidenten des
Bundeskriminalamtes oder ihrer oder seiner Vertretung durch das Gericht
angeordnet werden.

8§ 49 Verdeckter Eingriff in informationstechnische Systeme

(1)'Das Bundeskriminalamt darf ohne Wissen der betroffenen Person mit
technischen Mitteln in von der betroffenen Person genutzte informations-
technische Systeme eingreifen und aus ihnen Daten erheben, wenn bestimmte
Tatsachen die Annahme rechtfertigen, dass eine Gefahr vorliegt flr

1. Leib, Leben oder Freiheit einer Person oder

2. solche Guter der Allgemeinheit, deren Bedrohung die Grundlagen oder
den Bestand des Bundes oder eines Landes oder die Grundlagen der
Existenz der Menschen ber(hrt.

Eine MalRnahme nach Satz 1 ist auch zul&ssig, wenn

1. bestimmte Tatsachen die Annahme rechtfertigen, dass innerhalb eines
Ubersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte
Weise eine Schadigung der in Satz 1 genannten Rechtsglter eintritt oder

2. das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit
begrtindet, dass sie innerhalb eines ibersehbaren Zeitraums die in Satz 1
genannten Rechtsglter schadigen wird.

3Die MaBnahme darf nur durchgefiihrt werden, wenn sie fiir die Aufgaben-

erfillung nach 8§ 5 erforderlich ist und diese ansonsten aussichtslos oder

wesentlich erschwert ware.

(2) Es ist technisch sicherzustellen, dass

1. an dem informationstechnischen System nur Veranderungen
vorgenommen werden, die fir die Datenerhebung unerldsslich sind, und

2. die vorgenommenen Veranderungen bei Beendigung der MalRnahme
soweit technisch moglich automatisiert riickgéangig gemacht werden.
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?Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte
Nutzung zu schiitzen. 3Kopierte Daten sind nach dem Stand der Technik
gegen Veranderung, unbefugte Loschung und unbefugte Kenntnisnahme zu
schiitzen.

(3)Die MalRnahme darf sich nur gegen eine Person richten, die entsprechend
§ 17 oder § 18 des Bundespolizeigesetzes verantwortlich ist. 2Die MalRnahme
darf auch durchgefihrt werden, wenn andere Personen unvermeidbar
betroffen werden.

(4)Die MaRnahme nach Absatz 1 darf nur auf Antrag der Prasidentin oder des
Prasidenten des Bundeskriminalamtes oder ihrer oder seiner Vertretung
durch das Gericht angeordnet werden.

(5) Im Antrag sind anzugeben:

1. die Person, gegen die sich die MaRnahme richtet, soweit mdglich, mit
Name und Anschrift,

2. eine  moglichst genaue Bezeichnung des informationstechnischen
Systems, in das zur Datenerhebung eingegriffen werden soll,

3. Art, Umfang und Dauer der Malinahme,
4. der Sachverhalt sowie
5. eine Begrundung.
(6) 'Die Anordnung ergeht schriftlich. 2In ihr sind anzugeben:

1. die Person, gegen die sich die MaBnahme richtet, soweit mdglich, mit
Name und Anschrift,

2. eine  moglichst genaue Bezeichnung des informationstechnischen
Systems, in das zur Datenerhebung eingegriffen werden soll,

3. Art, Umfang und Dauer der Malknahme unter Benennung des
Endzeitpunktes sowie

4. die wesentlichen Grinde.

3Die Anordnung ist auf hdochstens drei Monate zu befristen. “Eine
Verlangerung um jeweils nicht mehr als drei weitere Monate ist zuldssig,
soweit die Anordnungsvoraussetzungen unter Bertcksichtigung der

66



BKAG [Stand: 27.07.2022]

gewonnenen Erkenntnisse fortbestehen. SLiegen die Voraussetzungen der
Anordnung nicht mehr vor, sind die aufgrund der Anordnung ergriffenen
Malinahmen unverzuglich zu beenden.

(7)!Liegen tatsachliche Anhaltspunkte fiir die Annahme vor, dass durch die
MalRnahme allein Erkenntnisse aus dem Kernbereich privater Lebens-
gestaltung erlangt wiirden, ist die MalRnahme unzulassig. 2Soweit moglich, ist
technisch sicherzustellen, dass Daten, die den Kernbereich privater Lebens-
gestaltung betreffen, nicht erhoben werden. 3Erkenntnisse, die durch
MaRnahmen nach Absatz 1 erlangt worden sind, sind dem anordnenden
Gericht unverziiglich vorzulegen. “Das Gericht entscheidet unverziiglich Giber
die Verwertbarkeit oder Ldschung. °Daten, die den Kernbereich privater
Lebensgestaltung betreffen, dirfen nicht verwertet werden und sind
unverziglich zu I6schen. ®Die Tatsachen der Erfassung der Daten und der
Loschung sind zu dokumentieren. 'Die Dokumentation darf ausschlieflich
flir Zwecke der Datenschutzkontrolle verwendet werden. 8Sie ist sechs
Monate nach der Benachrichtigung nach § 74 oder sechs Monate nach
Erteilung der gerichtlichen Zustimmung Uber das endgultige Absehen von
der Benachrichtigung zu léschen. °Ist die Datenschutzkontrolle nach § 69
Absatz 1 noch nicht beendet, ist die Dokumentation bis zu ihrem Abschluss
aufzubewahren.

(8)'Bei Gefahr im Verzug kann die Prasidentin oder der Prasident des Bundes-
kriminalamtes oder ihre oder seine Vertretung im Benehmen mit der oder
dem Datenschutzbeauftragten des Bundeskriminalamtes Uber die Verwertung
der Erkenntnisse entscheiden. ?Bei der Sichtung der erhobenen Daten kann
sie oder er sich der technischen Unterstiitzung von zwei weiteren
Bediensteten des Bundeskriminalamtes bedienen, von denen einer die
Befahigung zum Richteramt haben muss. 3Die Bediensteten des Bundes-
kriminalamtes sind zur Verschwiegenheit Gber die ihnen bekannt werdenden
Erkenntnisse, die nicht verwertet werden dirfen, verpflichtet. “Die
gerichtliche Entscheidung nach Absatz 7 ist unverziglich nachzuholen.

§ 50 Postbeschlagnahme und Auskunftsverlangen

(1) Das Bundeskriminalamt kann ohne Wissen der betroffenen Person
Postsendungen und Telegramme beschlagnahmen, die sich im Gewahrsam
von Personen oder Unternehmen befinden, die geschaftsmaRig Post- oder
Telekommunikationsdienste erbringen oder daran mitwirken und die an eine
Person gerichtet sind,
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. die entsprechend § 17 oder § 18 des Bundespolizeigesetzes verantwortlich

ist und dies zur Abwehr einer dringenden Gefahr fiir den Bestand oder die
Sicherheit des Bundes oder eines Landes oder fur Leib, Leben oder
Freiheit einer Person oder Sachen von bedeutendem Wert, deren
Erhaltung im 6ffentlichen Interesse liegt, geboten ist,

. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie

innerhalb eines Ubersehbaren Zeitraums auf eine zumindest ihrer Art nach
konkretisierte Weise eine Straftat nach § 5 Absatz 1 Satz 2 begehen wird,

. deren individuelles Verhalten die konkrete Wahrscheinlichkeit begriindet,

dass sie innerhalb eines Ubersehbaren Zeitraums eine Straftat nach § 5
Absatz 1 Satz 2 begehen wird oder

. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie fiir eine

Person nach Nummer 1 bestimmte oder von dieser herriihrende
Postsendungen oder Telegramme entgegennimmt oder weitergibt

und die Abwehr der Gefahr oder Verhiitung der Straftaten auf andere Weise
aussichtslos oder wesentlich erschwert ware.

(2)!Unter den Voraussetzungen des Absatzes 1 ist es auch zuldssig, von
Personen oder Unternehmen, die geschaftsmaRig Postdienste erbringen oder
daran mitwirken, Auskunft tber Postsendungen zu verlangen, die an eine
Person nach Absatz 1 Nummer 1 bis 4 gerichtet sind. ?Die Auskunft umfasst
ausschlieBlich die aufgrund von Rechtsvorschriften auflerhalb dieses
Gesetzes erhobenen Daten, sofern sie Folgendes betreffen:

1.

Namen und Anschriften von Absendern, Empfangern und, soweit
abweichend, von denjenigen Personen, welche die jeweilige Postsendung
eingeliefert oder entgegengenommen haben,

. Art des in Anspruch genommenen Postdienstes,
. Male und Gewicht der jeweiligen Postsendung,

. die vom Postdienstleister zugeteilte Sendungsnummer der jeweiligen

Postsendung sowie, sofern der Empféanger eine Abholstation mit Selbst-
bedienungs-Schlielfachern nutzt, dessen personliche Posthummer,

. Zeit- und Ortsangaben zum jeweiligen Postsendungsverlauf sowie

. ZU Zwecken der Erbringung der Postdienstleistung erstellte Bildauf-

nahmen von der Postsendung.
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3Auskunft Giber den Inhalt der Postsendung darf dariiber hinaus nur verlangt
werden, wenn die Personen oder Unternehmen, die geschéaftsmaRig Post-
dienste erbringen oder daran mitwirken, davon auf rechtmaRige Weise
Kenntnis erlangt haben. “Auskunft nach den Satzen 2 und 3 missen sie auch
uber solche Postsendungen erteilen, die sich noch nicht oder nicht mehr in
ihrem Gewahrsam befinden.

(3)!MalRnahmen nach den Absatzen 1 und 2 dirfen nur auf Antrag der
Présidentin oder des Prasidenten des Bundeskriminalamtes oder ihrer oder
seiner Vertretung durch das Gericht angeordnet werden. ?Bei Gefahr im
Verzug kann die Anordnung durch die Présidentin oder den Prasidenten des
Bundeskriminalamtes oder ihre oder seine Vertretung getroffen werden. 3In
diesem Fall ist die gerichtliche Entscheidung unverziglich nachzuholen.
“Soweit diese Anordnung nicht binnen drei Tagen durch das Gericht bestatigt
wird, tritt sie auller Kraft, auch wenn sie eine Auslieferung nach Absatz 1
oder eine Auskunftserteilung nach Absatz 2 noch nicht zur Folge gehabt hat.

(4) Im Antrag sind anzugeben:

1.

4.

5.

die Person, gegen die sich die Malinahme richtet, soweit moglich, mit
Name und Anschrift,

. eine moglichst genaue Bezeichnung der Postsendungen, die der Beschlag-

nahme unterliegen sollen, oder zu denen die Auskunft erteilt werden soll,

. Art, Umfang und Dauer der MalRnahme, und im Fall eines

Auskunftsverlangens die Daten nach Absatz 2 Satz 2, zu denen Auskunft
erteilt werden soll,

der Sachverhalt sowie

eine Begriindung.

(5)'Die Anordnung ergeht schriftlich. 2In ihr sind anzugeben:

1.

die Person, gegen die sich die Mallnahme richtet, soweit mdglich, mit
Name und Anschrift,

. Dauer der Malinahme unter Benennung des Endzeitpunktes,

. eine moglichst genaue Bezeichnung der Postsendung, die der Beschlag-

nahme unterliegt, oder zu der Auskunft erteilt werden soll,

. Im Fall des Auskunftsverlangens nach Absatz 2 die Daten nach Absatz 2
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Satz 2, zu denen die Auskunft zu erteilen ist, sowie
5. die wesentlichen Griinde.

3Die Anordnung ist auf hdochstens drei Monate zu befristen. “Eine
Verlangerung um jeweils nicht mehr als drei weitere Monate ist zuldssig,
soweit die Voraussetzungen der Anordnung unter Beriicksichtigung der
gewonnenen Erkenntnisse fortbestehen. SLiegen die Voraussetzungen der
Anordnung nicht mehr vor, ist die Malinahme unverziiglich zu beenden.

(6)'Die Offnung der ausgelieferten Postsendung und die Entscheidung tiber die
Verwertbarkeit der erlangten Erkenntnisse stehen dem Gericht zu. 2Es kann
die Befugnis zur Offnung sowie die Entscheidung uber die Verwertbarkeit
auf die Prasidentin oder den Préasidenten des Bundeskriminalamtes oder auf
ihre oder seine Vertretung Ubertragen, soweit dies erforderlich ist, um die
Abwehr der Gefahr nicht durch Verzdgerung zu gefahrden. 3In diesen Fallen
hat die Entscheidung Uber die Verwertbarkeit im Benehmen mit der oder
dem Datenschutzbeauftragten des Bundeskriminalamtes zu erfolgen. “Die
gerichtliche Entscheidung nach Satz 1 ist unverziiglich nachzuholen. °Die
Ubertragung kann jederzeit widerrufen werden.

(7)1st eine Ubertragung nach Absatz 6 nicht erfolgt, legt das Bundes-
kriminalamt die ausgelieferten Postsendungen unverztglich und, soweit sie
verschlossen sind, ungedffnet dem Gericht vor. 2Das Gericht entscheidet
unverziiglich tber die Offnung.

(8) 8 100 Absatz 5 und 6 der Strafprozessordnung gilt entsprechend.
(9)!Liegen tatsachliche Anhaltspunkte fiir die Annahme vor, dass durch die
Malinahme allein Erkenntnisse aus dem Kernbereich privater Lebens-

gestaltung erlangt wirden, ist die Manahme unzulassig. Erkenntnisse aus
dem Kernbereich privater Lebensgestaltung dirfen nicht verwertet werden.
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§ 51 Uberwachung der Telekommunikation

(1)!Das Bundeskriminalamt kann ohne Wissen der betroffenen Person die
Telekommunikation einer Person tiberwachen und aufzeichnen,

1. die entsprechend 8 17 oder § 18 des Bundespolizeigesetzes verantwortlich
ist und dies zur Abwehr einer dringenden Gefahr fiir den Bestand oder die
Sicherheit des Bundes oder eines Landes oder fur Leib, Leben oder
Freiheit einer Person oder Sachen von bedeutendem Wert, deren
Erhaltung im 6ffentlichen Interesse liegt, geboten ist,

2. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie
innerhalb eines (bersehbaren Zeitraums auf eine zumindest ihrer Art nach
konkretisierte Weise eine Straftat nach § 5 Absatz 1 Satz 2 begehen wird,

3. deren individuelles Verhalten die konkrete Wahrscheinlichkeit begriindet,
dass sie innerhalb eines Ubersehbaren Zeitraums eine Straftat nach 8 5
Absatz 1 Satz 2 begehen wird,

4. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie fir eine
Person nach Nummer 1 Dbestimmte oder von dieser herriihrende
Mitteilungen entgegennimmt oder weitergibt oder

5. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass eine Person
nach Nummer 1 deren Telekommunikationsanschluss oder Endgeréat
benutzen wird

und die Abwehr der Gefahr oder Verhiitung der Straftaten auf andere Weise
aussichtslos oder wesentlich erschwert wére. ?Die MaRnahme darf auch
durchgefiihrt werden, wenn andere Personen unvermeidbar betroffen werden.

(2)'Die Uberwachung und Aufzeichnung der Telekommunikation darf ohne
Wissen der betroffenen Person in der Weise erfolgen, dass mit technischen
Mitteln in von der betroffenen Person genutzte informationstechnische
Systeme eingegriffen wird, wenn

1. durch technische Malinahmen sichergestellt ist, dass ausschlieBlich
laufende Telekommunikation tiberwacht und aufgezeichnet wird und
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2.

der Eingriff in das informationstechnische System notwendig ist, um die
Uberwachung und Aufzeichnung der Telekommunikation insbesondere
auch in unverschlusselter Form zu ermdoglichen.

2§ 49 Absatz 2 gilt entsprechend. 3§ 49 bleibt im Ubrigen unberiihrt.

(3)!MaRnahmen nach den Absatzen 1 und 2 dirfen nur auf Antrag der
Présidentin oder des Présidenten des Bundeskriminalamtes oder ihrer oder
seiner Vertretung durch das Gericht angeordnet werden. ?Bei Gefahr im
Verzug kann die Anordnung durch die Présidentin oder den Prasidenten des
Bundeskriminalamtes oder ihre oder seine Vertretung getroffen werden. 3In
diesem Fall ist die gerichtliche Entscheidung unwverziglich nachzuholen.
“Soweit diese Anordnung nicht binnen drei Tagen durch das Gericht bestéatigt
wird, tritt sie auer Kratft.

(4) Im Antrag sind anzugeben:

1.

5.

6.

die Person, gegen die sich die Mallnahme richtet, soweit moglich, mit
Name und Anschrift,

. die Rufnummer oder eine andere Kennung des zu uberwachenden

Anschlusses oder des Endgerats, sofern sich nicht aus bestimmten
Tatsachen ergibt, dass diese zugleich einem anderen Endgerat zugeordnet
Ist,

. Art, Umfang und Dauer der MaRnahme,

. im Falle des Absatzes 2 auch eine moglichst genaue Bezeichnung des

informationstechnischen Systems, in das zur Datenerhebung eingegriffen
werden soll,

der Sachverhalt sowie

eine Begriindung.

(5)'Die Anordnung ergeht schriftlich. 2In ihr sind anzugeben:

1.

die Person, gegen die sich die Malnahme richtet, soweit mdglich, mit
Name und Anschrift,

72



BKAG [Stand: 27.07.2022]

2. die Rufnummer oder eine andere Kennung des zu U(berwachenden
Anschlusses oder des Endgeréts, sofern sich nicht aus bestimmten
Tatsachen ergibt, dass diese zugleich einem anderen Endgerat zugeordnet
Ist,

3. Art, Umfang und Dauer der Malknahme unter Benennung des
Endzeitpunktes,

4. im Falle des Absatzes 2 auch eine mdglichst genaue Bezeichnung des
informationstechnischen Systems, in das zur Datenerhebung eingegriffen
werden soll, sowie

5. die wesentlichen Griinde.

3Die Anordnung ist auf hdochstens drei Monate zu befristen. “Eine
Verlangerung um jeweils nicht mehr als drei weitere Monate ist zuldssig,
soweit die Voraussetzungen der Anordnung unter Beriicksichtigung der
gewonnenen Erkenntnisse fortbestehen. SLiegen die Voraussetzungen der
Anordnung nicht mehr vor, sind die aufgrund der Anordnung ergriffenen
Malinahmen unverzuglich zu beenden.

(6) *Aufgrund der Anordnung hat jeder, der Telekommunikationsdienste erbringt
oder daran mitwirkt (Diensteanbieter), dem Bundeskriminalamt die
Malnahmen nach Absatz 1 zu ermdglichen und die erforderlichen Auskinfte
unverziiglich zu erteilen. 20b und in welchem Umfang hierfiir Vorkehrungen
zu treffen sind, bestimmt sich nach dem Telekommunikationsgesetz und der
Telekommunikations-Uberwachungsverordnung. °Fiir die Entschadigung der
Diensteanbieter ist § 23 des Justizvergiitungs- und -entschadigungsgesetzes
entsprechend anzuwenden.

(7)!Liegen tatséchliche Anhaltspunkte fiir die Annahme vor, dass durch eine
MaRnahme nach den Absdtzen 1 und 2 allein Erkenntnisse aus dem
Kernbereich privater Lebensgestaltung erlangt wiirden, ist die MaRnahme
unzuléssig. 2Soweit im Rahmen von MalRnahmen nach den Absétzen 1 und 2
neben einer automatischen Aufzeichnung eine unmittelbare Kenntnisnahme
erfolgt, ist die MaRnahme unverziglich zu unterbrechen, soweit sich
wihrend der Uberwachung tatsachliche Anhaltspunkte dafiir ergeben, dass
Inhalte, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind,
erfasst werden. 3Bestehen insoweit Zweifel, darf nur eine automatische
Aufzeichnung fortgesetzt werden. “Automatische Aufzeichnungen sind
unverziiglich dem anordnenden Gericht vorzulegen. °Das Gericht entscheidet
unverziglich Uber die Verwertbarkeit oder Loschung der Daten. °Ist die
MalRnahme nach Satz 2 unterbrochen worden, so darf sie fur den Fall, dass
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sie nicht nach Satz 1 unzuléssig ist, fortgefiihrt werden. "Erkenntnisse aus
dem Kernbereich privater Lebensgestaltung, die durch eine Malinahme nach
den Absatzen 1 und 2 erlangt worden sind, diirfen nicht verwertet werden.
8Aufzeichnungen hiertiber sind unverziiglich zu I6schen. °Die Tatsachen der
Erfassung der Daten und der Loschung sind zu dokumentieren. °Die
Dokumentation darf ausschlielflich fur Zwecke der Datenschutzkontrolle
verwendet werden. !Sie ist sechs Monate nach der Benachrichtigung nach
8 74 oder sechs Monate nach Erteilung der gerichtlichen Zustimmung tber
das endgiltige Absehen von der Benachrichtigung zu I6schen. *Ist die
Datenschutzkontrolle nach 8 69 Absatz 1 noch nicht beendet, ist die
Dokumentation bis zu ihrem Abschluss aufzubewahren.

(8)'Bei Gefahr im Verzug kann die Préasidentin oder der Prasident des
Bundeskriminalamtes oder ihre oder seine Vertretung im Benehmen mit der
oder dem Datenschutzbeauftragten des Bundeskriminalamtes Gber die
Verwertung der Erkenntnisse entscheiden. ?Bei der Sichtung der erhobenen
Daten kann sie oder er sich der technischen Unterstiitzung von zwei weiteren
Bediensteten des Bundeskriminalamtes bedienen, von denen einer die
Befahigung zum Richteramt haben muss. 3Die Bediensteten des Bundes-
kriminalamtes sind zur Verschwiegenheit tUber die ihnen bekannt werdenden
Erkenntnisse, die nicht verwertet werden dirfen, verpflichtet. “Die gericht-
liche Entscheidung nach Absatz 7 ist unverziiglich nachzuholen.

8§ 52 Erhebung von Telekommunikationsverkehrsdaten und
Nutzungsdaten

(1)Das Bundeskriminalamt kann ohne Wissen der betroffenen Person
Verkehrsdaten (88 9 wund 12 des Telekommunikation-Telemedien-
Datenschutz-Gesetzes) erheben zu

1. den entsprechend 817 oder 818 des Bundespolizeigesetzes
Verantwortlichen zur Abwehr einer dringenden Gefahr fiir den Bestand
oder die Sicherheit des Bundes oder eines Landes oder fur Leib, Leben
oder Freiheit einer Person oder Sachen von bedeutendem Wert, deren
Erhaltung im 6ffentlichen Interesse geboten ist,

2. der Person, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass
sie innerhalb eines Ubersehbaren Zeitraums auf eine zumindest ihrer Art
nach konkretisierte Weise eine Straftat nach § 5 Absatz 1 Satz 2 begehen
wird,
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3. der Person, deren individuelles Verhalten die konkrete Wahrscheinlichkeit
begrtindet, dass sie innerhalb eines ibersehbaren Zeitraums eine Straftat
nach 8 5 Absatz 1 Satz 2 begehen wird,

4. der Person, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass
sie flr eine Person nach Nummer 1 bestimmte oder von dieser
herriihrende Mitteilungen entgegennimmt oder weitergibt, oder

5. der Person, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass
eine Person nach Nummer 1 deren Telekommunikationsanschluss oder
Endgeréat benutzen wird,

wenn die Abwehr der Gefahr oder Verhutung der Straftaten auf andere Weise
aussichtslos oder wesentlich erschwert ware.

(2)*Unter den Voraussetzungen des Absatzes 1 kann das Bundeskriminalamt
von denjenigen, die geschéaftsmalliig eigene oder fremde Telemedien zur
Nutzung bereithalten oder den Zugang zur Nutzung vermitteln, Auskunft
Uber Nutzungsdaten (8 2 Absatz 2 Nummer 3 des Telekommunikation-
Telemedien-Datenschutz-Gesetzes) verlangen. ?Die Auskunft kann auch tiber
zukiinftige Nutzungsdaten angeordnet werden. 3Der Diensteanbieter hat die
Daten dem  Bundeskriminalamt  unverziiglich auf dem vom
Bundeskriminalamt bestimmten Weg zu Gbermitteln.

(3)'8 51 Absatz 3 bhis 6 gilt entsprechend mit der MaRgabe, dass an die Stelle
der Prasidentin oder des Présidenten des Bundeskriminalamtes oder ihrer
oder seiner Vertretung die zustandige Abteilungsleitung oder deren
Vertretung tritt. 2Abweichend von § 51 Absatz 4 Nummer 2 und Absatz 5
Satz 1 Nummer 2 genigt eine rédumlich und zeitlich hinreichende
Bezeichnung der Telekommunikation, sofern anderenfalls die Erreichung des
Zwecks der MalRnahme aussichtslos oder wesentlich erschwert wére.

§ 53 Identifizierung und Lokalisierung von
Mobilfunkkarten und -endgeraten

(1) Das Bundeskriminalamt kann unter den Voraussetzungen des § 51 Absatz 1
durch technische Mittel ermitteln:

1. die Geratenummer eines Mobilfunkendgeréts und die Kartennummer der
darin verwendeten Karte sowie
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2. den Standort eines Mobilfunkendgeréts.

(2)*Personenbezogene Daten Dritter diirfen anlasslich einer Mafnahme nach
Absatz 1 nur erhoben werden, wenn dies aus technischen Grinden zur
Erreichung des Zwecks nach Absatz 1 unvermeidbar ist. 2Uber den
Datenabgleich zur Ermittlung der gesuchten Gerate- und Kartennummer
hinaus dirfen sie nicht verwendet werden und sind nach Beendigung der
MafRnahme unverzuglich zu ldschen.

(3)'8 51 Absatz 3 und 5 Satz 1 und 5 gilt entsprechend. ?Die Anordnung ist auf
hdchstens sechs Monate zu befristen. *Eine Verlangerung um jeweils nicht
mehr als sechs Monate ist zulé&ssig, soweit die in Absatz 1 bezeichneten
Voraussetzungen fortbestehen.

(4) Aufgrund der Anordnung einer MaRnahme nach Absatz 1 Nummer 2 hat
jeder, der Telekommunikationsdienste erbringt oder daran mitwirkt, dem
Bundeskriminalamt die fiir die Ermittlung des Standortes des
Mobilfunkendgerats erforderliche Geréate- und Kartennummer unverziglich
mitzuteilen.

§ 54 Platzverweisung

Das Bundeskriminalamt kann zur Abwehr einer Gefahr eine Person vortber-
gehend von einem Ort verweisen oder ihr voribergehend das Betreten eines
Ortes verbieten.

§ 55 Aufenthaltsvorgabe und Kontaktverbot

(1) Das Bundeskriminalamt kann zur Abwehr einer Gefahr oder zur Verhitung
von Straftaten nach 8 5 Absatz 1 Satz 2 einer Person untersagen, sich ohne
Erlaubnis des Bundeskriminalamtes von ihrem Wohn- oder Aufenthaltsort
oder aus einem bestimmten Bereich zu entfernen oder sich an bestimmten
Orten aufzuhalten (Aufenthaltsvorgabe), wenn
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bestimmte Tatsachen die Annahme rechtfertigen, dass die betroffene
Person innerhalb eines Ubersehbaren Zeitraums auf eine zumindest ihrer
Art nach konkretisierte Weise eine Straftat nach 8 5 Absatz 1 Satz 2
begehen wird oder

das individuelle Verhalten der betroffenen Person die konkrete
Wahrscheinlichkeit begriindet, dass sie innerhalb eines (bersehbaren
Zeitraums eine Straftat nach § 5 Absatz 1 Satz 2 begehen wird.

(2) Unter den Voraussetzungen des Absatzes 1 kann das Bundeskriminalamt zur
Abwehr einer Gefahr oder zur Verhitung von Straftaten nach § 5 Absatz 1
Satz 2 einer Person auch den Kontakt mit bestimmten Personen oder
Personen einer bestimmten Gruppe untersagen (Kontaktverbot).

(3)!MaRnahmen nach den Absadtzen 1 und 2 dirfen nur auf Antrag der
zustandigen Abteilungsleitung oder deren Vertretung durch das Gericht
angeordnet werden. ?Bei Gefahr im Verzug kann die Anordnung durch die
zustandige Abteilungsleitung oder deren Vertretung getroffen werden. 3In
diesem Fall ist die gerichtliche Entscheidung unverziglich nachzuholen.
“Soweit die Anordnung nicht binnen drei Tagen durch das Gericht bestétigt
wird, tritt sie auer Kratft.

(4) Im Antrag sind anzugeben:

1.

die Person, gegen die sich die MaRnahme richtet, mit Name und
Anschrift,

. Art, Umfang und Dauer der Malinahme, einschliellich

a) Im Falle der Aufenthaltsvorgabe nach Absatz 1 einer Bezeichnung
der Orte nach Absatz 1, von denen sich die Person ohne Erlaubnis
des Bundeskriminalamtes nicht entfernen oder an denen sich die
Person ohne Erlaubnis des Bundeskriminalamtes nicht aufhalten
darf,

b) im Falle des Kontaktverbots nach Absatz 2 der Personen oder
Gruppe, mit denen oder mit der der betroffenen Person der Kontakt
untersagt ist, soweit moglich, mit Name und Anschrift,

der Sachverhalt sowie

. eine Begrundung.
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(5)'Die Anordnung ergeht schriftlich. 2In ihr sind anzugeben:
1. die Person, gegen die sich die Malinahme richtet mit Name und Anschrift,

2. Art, Umfang und Dauer der MalRnahme, einschlie3lich

a) im Falle der Aufenthaltsvorgabe nach Absatz 1 einer Bezeichnung
der Orte nach Absatz 1, von denen sich die Person ohne Erlaubnis
des Bundeskriminalamtes nicht entfernen oder an denen sich die
Person ohne Erlaubnis des Bundeskriminalamtes nicht aufhalten
darf,

b) im Falle des Kontaktverbots nach Absatz 2 der Personen oder
Gruppe, mit denen oder mit der der betroffenen Person der Kontakt
untersagt ist, soweit moglich, mit Name und Anschrift,

3. die wesentlichen Grinde.

(6) *Aufenthaltsvorgaben und Kontaktverbote sind auf den zur Abwehr der
Gefahr oder zur Verhitung von Straftaten nach 8 5 Absatz 1 Satz 2
erforderlichen Umfang zu beschréanken. 2Sie sind auf hdchstens drei Monate
zu befristen. %Eine Verlangerung um jeweils nicht mehr als drei Monate ist
moglich, soweit ihre Voraussetzungen fortbestehen. “Liegen die Voraus-
setzungen fiir die Aufenthaltsvorgabe oder das Kontaktverbot nicht mehr vor,
ist die MaRnahme unverziiglich zu beenden.

(7) Die Vorschriften des Versammlungsrechts bleiben unberihrt.

8 56 Elektronische Aufenthaltstiberwachung

(1) Das Bundeskriminalamt kann eine Person dazu verpflichten, ein technisches
Mittel, mit dem der Aufenthaltsort dieser Person elektronisch tberwacht
werden kann, standig in betriebsbereitem Zustand am Korper bei sich zu
fuhren und dessen Funktionsfahigkeit nicht zu beeintrachtigen, wenn

1. bestimmte Tatsachen die Annahme rechtfertigen, dass diese Person
innerhalb eines ibersehbaren Zeitraums auf eine zumindest ihrer Art nach
konkretisierte Weise eine Straftat nach § 5 Absatz 1 Satz 2 begehen wird
oder
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2. deren individuelles Verhalten eine konkrete Wahrscheinlichkeit dafiir
begriindet, dass sie innerhalb eines Ubersehbaren Zeitraums eine Straftat
nach 8 5 Absatz 1 Satz 2 begehen wird,

um diese Person durch die Uberwachung und die Datenverwendung von der
Begehung dieser Straftat abzuhalten.

(2)'Das Bundeskriminalamt verarbeitet mit Hilfe der von der betroffenen Person
mitgefiihrten technischen Mittel automatisiert Daten tiber deren Aufenthalts-
ort sowie (ber etwaige Beeintrachtigungen der Datenerhebung. *Soweit es
technisch mdglich ist, ist sicherzustellen, dass innerhalb der Wohnung der
betroffenen Person keine Uber den Umstand ihrer Anwesenheit hinaus-
gehenden Aufenthaltsdaten erhoben werden. 3Die Daten dirfen ohne
Einwilligung der betroffenen Person nur verwendet werden, soweit dies
erforderlich ist flr die folgenden Zwecke:

1. zur Verhitung oder zur Verfolgung von Straftaten nach 8 5 Absatz 1
Satz 2,

2. zur Feststellung von Verstéllen gegen Aufenthaltsvorgaben nach § 55
Absatz 1 und Kontaktverbote nach 8 55 Absatz 2,

3. zur Verfolgung einer Straftat nach § 87,

4. zur Abwehr einer erheblichen gegenwartigen Gefahr fiir Leib, Leben oder
Freiheit einer dritten Person,

5. zur Aufrechterhaltung der Funktionsfahigkeit der technischen Mittel.

4Zur Einhaltung der Zweckbindung nach Satz 3 hat die Verarbeitung der
Daten automatisiert zu erfolgen, und es sind die Daten gegen unbefugte
Kenntnisnahme besonders zu sichern. °Die in Satz 1 genannten Daten sind
spatestens zwei Monate nach ihrer Erhebung zu 16schen, soweit sie nicht fiir
die in Satz 3 genannten Zwecke verwendet werden. ®*Werden innerhalb der
Wohnung der betroffenen Person Uber den Umstand ihrer Anwesenheit
hinausgehende Aufenthaltsdaten erhoben, dirfen diese nicht verwendet
werden und sind unverziglich nach Kenntnisnahme zu léschen. "Die
Tatsache ihrer Kenntnisnahme und Loschung ist zu dokumentieren. eDie
Dokumentation darf ausschlielflich flir Zwecke der Datenschutzkontrolle
verwendet werden. °Sie ist nach Abschluss der Datenschutzkontrolle nach
8 69 Absatz 1 zu l6schen.
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(3)'Die zustandigen Polizeibehorden des Bundes und der Lander sowie sonstige
offentliche Stellen Ubermitteln dem Bundeskriminalamt personenbezogene
Daten (ber die betroffene Person, soweit dies zur Durchfiihrung der
MaRnahme nach den Absatzen 1 und 2 erforderlich ist. 2Das Bundes-
kriminalamt kann zu diesem Zweck auch bei anderen Stellen personen-
bezogene Daten tber die betroffene Person erheben.

(4) Zur Durchfihrung der Malinahme nach Absatz 1 hat das Bundeskriminalamt

1.

Daten des Aufenthaltsortes der betroffenen Person an die zustédndigen
Polizei- und Strafverfolgungsbehdrden weiterzugeben, wenn dies zur
Verhltung oder zur Verfolgung einer Straftat nach 8§ 5 Absatz 1 Satz 2
erforderlich ist,

. Daten des Aufenthaltsortes der betroffenen Person an die zustéandigen

PolizeibehOrden weiterzugeben, sofern dies zur Durchsetzung von
MaRnahmen nach Absatz 2 Satz 3 Nummer 2 erforderlich ist,

. Daten des Aufenthaltsortes der betroffenen Person an die zustandige

Strafverfolgungsbehorde zur Verfolgung einer Straftat nach § 87 weiter-
zugeben,

. Daten des Aufenthaltsortes der betroffenen Person an zustéandige

Polizeibehdrden weiterzugeben, sofern dies zur Abwehr einer erheblichen
gegenwartigen Gefahr im Sinne von Absatz2 Satz3 Nummer 4
erforderlich ist,

. eingehende Systemmeldungen (ber Verstdfle nach Absatz 2 Satz 3

Nummer 2 entgegenzunehmen und zu bewerten,

. die  Ursache einer Meldung zu ermitteln; hierzu kann das

Bundeskriminalamt Kontakt mit der betroffenen Person aufnehmen, sie
befragen, sie auf den Verstol3 hinweisen und ihr mitteilen, wie sie dessen
Beendigung bewirken kann,

. eine Uberprufung der bei der betroffenen Person vorhandenen technischen

Gerdte auf ihre Funktionsféahigkeit oder Manipulation und die zu der
Behebung einer Funktionsbeeintrachtigung erforderlichen Malinahmen,
insbesondere den Austausch der technischen Mittel oder von Teilen
davon, einzuleiten,

. Anfragen der betroffenen Person zum Umgang mit den technischen

Mitteln zu beantworten.
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(5)'Malnahmen nach Absatz 1 dirfen nur auf Antrag der zustdndigen
Abteilungsleitung oder deren Vertretung durch das Gericht angeordnet
werden. 2Bei Gefahr im Verzug kann die Anordnung durch die zustandige
Abteilungsleitung oder deren Vertretung getroffen werden. 3In diesem Fall ist
die gerichtliche Entscheidung unverziiglich nachzuholen. “Soweit die
Anordnung nicht binnen drei Tagen durch das Gericht bestatigt wird, tritt sie
auler Kraft.

(6) Im Antrag sind anzugeben:

1. die Person, gegen die sich die MalRnahme richtet, mit Name und
Anschrift,

2. Art, Umfang und Dauer der Malinahme,

3. die Angabe, ob gegenliber der Person, gegen die sich die Malinahme
richtet, eine Aufenthaltsvorgabe oder ein Kontaktverbot besteht,

4. der Sachverhalt sowie
5. eine Begrindung.
(7)Die Anordnung ergeht schriftlich. 2In ihr sind anzugeben:

1. die Person, gegen die sich die Malnahme richtet, mit Name und
Anschrift,

2. Art, Umfang und Dauer der Malinahme sowie
3. die wesentlichen Griinde.

(8)'Die Anordnung ist auf hochstens drei Monate zu befristen. 2Eine
Verlangerung um jeweils nicht mehr als drei Monate ist moglich, soweit die

Anordnungsvoraussetzungen fortbestehen. 3Liegen die VVoraussetzungen der
Anordnung nicht mehr vor, ist die MaRnahme unverzuglich zu beenden.
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§ 57 Gewahrsam

(1) Das Bundeskriminalamt kann eine Person in Gewahrsam nehmen, wenn dies
unerlasslich ist,

1. um eine Platzverweisung nach § 54 durchzusetzen oder

2. um die unmittelbar bevorstehende Begehung oder Fortsetzung wvon
Straftaten nach § 5 Absatz 1 Satz 2 zu verhindern.

(2)§ 40 Absatz 1 und 2 sowie die 88 41 und 42 Absatz 1 Satz 1, 3 und Absatz 2

des Bundespolizeigesetzes gelten entsprechend mit der Maligabe, dass an die

Stelle der dort genannten Freiheitsentziehungen die Malinahme nach
Absatz 1 tritt.

§ 58 Durchsuchung von Personen

(1) 'Das Bundeskriminalamt kann eine Person durchsuchen, wenn
1. sie nach diesem Abschnitt festgehalten werden kann,

2. Tatsachen die Annahme rechtfertigen, dass sie Sachen mit sich fiihrt, die
nach 8§ 60 sichergestellt werden diirfen,

3. sie sich an einem der in § 42 Absatz 1 Nummer 2 genannten Orte aufhalt,

4. sie sich an einem der in § 42 Absatz 1 Nummer 3 genannten Orte aufhalt
und Tatsachen die Annahme rechtfertigen, dass dort Straftaten nach 8 5
Absatz 1 Satz 2 begangen werden sollen, oder

5. sie sich in unmittelbarer Né&he einer Person aufhalt, die aufgrund
bestimmter Tatsachen durch die Begehung von Straftaten nach § 5 Absatz
1 Satz 2 gefahrdet ist

und die Durchsuchung aufgrund von auf die zu durchsuchende Person
bezogenen Anhaltspunkten erforderlich ist. 2§ 42 Absatz 1 bleibt unberihrt.
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(2)Das Bundeskriminalamt kann eine Person, deren Identitdt nach diesem
Gesetz oder anderen Rechtsvorschriften festgestellt werden soll, nach
Waffen, Explosionsmitteln oder anderen gefahrlichen Gegenstanden durch-
suchen, soweit dies nach den Umstdnden zum Schutz der Bediensteten des
Bundeskriminalamtes, der Person selbst oder eines Dritten gegen eine Gefahr
fur Leib oder Leben erforderlich ist.

(3) 8 43 Absatz 4 und 5 des Bundespolizeigesetzes gilt entsprechend.

§ 59 Durchsuchung von Sachen

(1) 'Das Bundeskriminalamt kann eine Sache durchsuchen, wenn

1.

sie von einer Person mitgefuhrt wird, die nach § 58 durchsucht werden
darf,

. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine andere Sache

befindet, die sichergestellt werden darf,

. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine Person

befindet, die in Gewahrsam genommen werden darf,

. sie sich an einem der in 8 42 Absatz 1 Nummer 2 genannten Orte aufhalt,

. sie sich an einem der in § 42 Absatz 1 Nummer 3 genannten Orte aufhalt

und Tatsachen die Annahme rechtfertigen, dass dort Straftaten nach 8 5
Absatz 1 Satz 2 begangen werden sollen, oder

. sie sich in unmittelbarer Nahe einer Person befindet, die aufgrund

bestimmter Tatsachen durch die Begehung von Straftaten nach § 5 Absatz
1 Satz 2 gefahrdet ist

und die Durchsuchung aufgrund wvon auf die Sache bezogenen
Anhaltspunkten erforderlich ist. 2§ 42 Absatz1 bleibt unberihrt.

(2) § 44 Absatz 4 des Bundespolizeigesetzes gilt entsprechend.
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§ 60 Sicherstellung

(1) Das Bundeskriminalamt kann eine Sache sicherstellen,
1. um eine gegenwartige Gefahr abzuwehren oder

2. wenn sie von einer Person mitgefuhrt wird, die nach diesem Abschnitt
festgehalten wird, und die Sache verwendet werden kann, um
a)  sich zu téten oder zu verletzen,
b)  Leben oder Gesundheit anderer zu schadigen,
c)  fremde Sachen zu beschadigen oder
d)  sich oder einem anderen die Flucht zu ermoglichen oder zu
erleichtern.

(2) Die 88 48 bis 50 des Bundespolizeigesetzes gelten entsprechend.

8 61 Betreten und Durchsuchen von Wohnungen

(1)!'Das Bundeskriminalamt kann eine Wohnung ohne Einwilligung des
Inhabers betreten und durchsuchen, wenn

1. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine Person
befindet, die nach § 44 Absatz 2 vorgeflihrt oder nach § 57 in Gewahrsam
genommen werden darf,

2. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine Sache befindet,
die nach 8 60 Absatz 1 Nummer 1 sichergestellt werden darf oder

3. dies zur Abwehr einer gegenwaértigen Gefahr fur Bestand oder Sicherheit
des Bundes oder eines Landes oder fiir Leib, Leben oder Freiheit einer
Person oder flur Sachen von bedeutendem Wert, deren Erhaltung in
offentlichem Interesse geboten ist, erforderlich ist.

?Die Wohnung umfasst die Wohn- und Nebenrdaume, Arbeits-, Betriebs- und
Geschaftsraume sowie anderes befriedetes Besitztum.

(2)Wahrend der Nachtzeit (§8 104 Absatz 3 der Strafprozessordnung) ist das
Betreten und Durchsuchen einer Wohnung nur in den Féllen des Absatzes 1
Satz 1 Nummer 3 zulassig.
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(3)Zur Erfullung der ihm nach 8 5 Absatz 1 obliegenden Aufgabe kann das
Bundeskriminalamt Wohnungen zur Abwehr dringender Gefahren jederzeit
betreten, wenn Tatsachen die Annahme rechtfertigen, dass dort erfahrungs-
gemal’ Personen Straftaten nach 8 5 Absatz 1 Satz 2 verabreden, vorbereiten
oder vertiben.

(4) Arbeits-, Betriebs- und Geschéftsrdume sowie andere Rd&ume und Grund-
stiicke, die der Offentlichkeit zuganglich sind, dirfen zum Zwecke der
Gefahrenabwehr im Rahmen der dem Bundeskriminalamt nach 8 5 Absatz 1
obliegenden Aufgabe wahrend der Arbeits-, Geschafts- oder Aufenthaltszeit
betreten werden.

(5) § 46 des Bundespolizeigesetzes gilt entsprechend.

8 62 Schutz zeugnisverweigerungsberechtigter Personen

(1)*MaRnahmen nach diesem Abschnitt, die sich gegen eine in § 53 Absatz 1
Satz 1 Nummer 1, 2, 3 oder Nummer 4 der Strafprozessordnung genannte
Person richten und voraussichtlich Erkenntnisse erbringen wirden, tber die
diese Person das Zeugnis verweigern dirfte, sind unzulassig. 2§ 41 Absatz 3
bleibt unberihrt. *Dennoch erlangte Erkenntnisse dirfen nicht verwertet
werden. “4Aufzeichnungen hiertiber sind unverziiglich zu l6schen. °Die
Tatsache ihrer Erlangung und Ldschung ist zu dokumentieren. ®Die Satze 3
bis 5 gelten entsprechend, wenn durch eine Malinahme, die sich nicht gegen
eine in § 53 Absatz 1 Satz 1 Nummer 1, 2, 3 oder Nummer 4 der Straf-
prozessordnung genannte Person richtet, von einer dort genannten Person
Erkenntnisse erlangt werden, Uber die sie das Zeugnis verweigern durfte.
"Fir Personen nach § 53 Absatz 1 Satz 1 Nummer 3 der Strafprozessordnung
gelten die Satze 1 bis 6 nur, soweit es sich um Rechtsanwaélte oder
Kammerrechtsbeistdnde handelt.

(2)*Soweit durch eine MalRnahme eine in § 53 Absatz 1 Satz 1 Nummer 3, 3a
und 3b oder Nummer 5 der Strafprozessordnung genannte Person betroffen
wére und dadurch voraussichtlich Erkenntnisse erlangt wiirden, tber die
diese Person das Zeugnis verweigern dirfte, ist dies im Rahmen der Prifung
der VerhaltnismaRigkeit unter Wirdigung des Offentlichen Interesses an den
von dieser Person wahrgenommenen Aufgaben und des Interesses an der
Geheimhaltung der dieser Person anvertrauten oder bekannt gewordenen
Tatsachen besonders zu berticksichtigen. 2Soweit hiernach geboten, ist die
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Malnahme zu unterlassen oder, soweit dies nach der Art der Malinahme
moglich ist, zu beschranken. 3Fir Personen nach § 53 Absatz 1 Satz 1
Nummer 3 der Strafprozessordnung gelten die Satze 1 und 2 nur, soweit es
sich nicht um Rechtsanwalte oder Kammerrechtsbeistande handelt.

(3)Die Absatze 1 und 2 gelten entsprechend, soweit die in § 53a der Straf-
prozessordnung genannten Personen das Zeugnis verweigern dirften.

(4)Die Absétze 1 bis 3 gelten nicht, sofern Tatsachen die Annahme recht-

fertigen, dass die zeugnisverweigerungsberechtigte Person fiir die Gefahr
verantwortlich ist.
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ABSCHNITT 6: Befugnisse zum Schutz von Mitgliedern der
Verfassungsorgane und der Leitung des Bundeskriminalamtes

§ 63 Allgemeine Befugnisse

(1)1Zur Erflllung seiner Aufgaben nach 8§ 6 kann das Bundeskriminalamt die
notwendigen Malinahmen treffen, um eine im Einzelfall bestehende Gefahr
fur die offentliche Sicherheit abzuwehren, soweit nicht dieses Gesetz die
Befugnisse des Bundeskriminalamtes besonders regelt. ?Die zur Erfiillung
der Aufgaben nach § 6 geregelten Befugnisse gelten in Bezug auf Personen
nur, wenn Anhaltspunkte daftir vorliegen, dass von ihnen Gefdhrdungen fir
die zu schiitzende Person ausgehen konnen. Die 8§ 15 bis 20 des Bundes-
polizeigesetzes gelten entsprechend.

(2)Wenn Tatsachen die Annahme rechtfertigen, dass Straftaten begangen
werden sollen, durch die die zu schiitzenden Personen oder Raumlichkeiten
unmittelbar gefahrdet sind, kann das Bundeskriminalamt

1. die Identitat einer Person feststellen, wenn die Feststellung der Identitét
aufgrund der Geféhrdungslage oder von auf die Person bezogenen
Anhaltspunkten erforderlich ist; 8 23 Absatz 3 Satz 1, 2, 4 und 5 des
Bundespolizeigesetzes gilt entsprechend,

2. verlangen, dass Berechtigungsscheine, Bescheinigungen, Nachweise oder
sonstige Urkunden zur Prifung ausgehandigt werden, soweit es zur
Erfullung seiner Aufgabe erforderlich ist und die betroffene Person
aufgrund einer Rechtsvorschrift verpflichtet ist, diese Urkunden
mitzufihren,

3. eine Person oder eine Sache durchsuchen, wenn die Durchsuchung
aufgrund der Gefahrdungslage oder von auf die Person oder Sache
bezogenen Anhaltspunkten erforderlich ist; 8 43 Absatz 3 bis 5 und § 44
Absatz 4 des Bundespolizeigesetzes gelten entsprechend.
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(3)'Wenn Tatsachen die Annahme rechtfertigen, dass Straftaten begangen
werden sollen, durch die die zu schiitzenden Personen unmittelbar geféhrdet
sind, kann das Bundeskriminalamt eine Person schriftlich oder mindlich
vorladen, wenn

1. tatséchliche Anhaltspunkte dafiuir vorliegen, dass die Person sachdienliche
Angaben machen kann, die fir die Erfiillung der dem Bundeskriminalamt
nach 8 6 Absatz 1 obliegenden Aufgabe erforderlich sind, oder

2. dies zur Durchfiihrung erkennungsdienstlicher Malinahmen erforderlich
Ist.

2§ 25 Absatz 2 bis 4 des Bundespolizeigesetzes gilt entsprechend.

(4)'Das Bundeskriminalamt kann erkennungsdienstliche  MaRnahmen
entsprechend 8 24 Absatz 3 des Bundespolizeigesetzes vornehmen, wenn
eine nach Absatz 2 Nummer 1 zuléssige Identitatsfeststellung auf andere
Weise nicht oder nur unter erheblichen Schwierigkeiten moglich ist. 2Ist die
Identitat festgestellt, sind die im Zusammenhang mit der Feststellung
angefallenen Unterlagen zu vernichten. 3Dies gilt nicht, wenn ihre weitere
Aufbewahrung zur Verhitung von Straftaten gegen die zu schutzenden
Personen oder Raumlichkeiten erforderlich ist, weil die betroffene Person
verdachtig ist, eine solche Straftat begangen zu haben und wegen der Art
oder Ausfiihrung der Tat die Gefahr einer Wiederholung besteht oder wenn
die weitere Aufbewahrung nach anderen Rechtsvorschriften zuléssig ist.
“Sind die Unterlagen an andere Stellen tbermittelt worden, sind diese Gber
die erfolgte Vernichtung zu unterrichten.

(5)Das Bundeskriminalamt kann zur Abwehr einer Gefahr fur die zu
schiitzenden Personen oder Raumlichkeiten eine Person vorlbergehend von
einem Ort verweisen oder ihr voriibergenend das Betreten eines Ortes
verbieten.

(6)'Das Bundeskriminalamt kann zur Abwehr einer gegenwartigen Gefahr fiir
die zu schitzenden Personen oder Raumlichkeiten eine Sache sicherstellen.
Die 88 48 bis 50 des Bundespolizeigesetzes gelten entsprechend.

(7)'Das Bundeskriminalamt kann eine Wohnung ohne Einwilligung des
Inhabers betreten und durchsuchen, wenn dies zur Abwehr einer
gegenwartigen Gefahr flr Leib, Leben oder Freiheit einer zu schiitzenden
Person unerlasslich ist. 2Die Wohnung umfasst die Wohn- und Nebenraume,
Arbeits-, Betriebs- und Geschaftsraume sowie anderes befriedetes Besitztum.
38 46 des Bundespolizeigesetzes gilt entsprechend.
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(8)*Das Bundeskriminalamt kann eine Person in Gewahrsam nehmen, wenn dies
unerldsslich ist, um die unmittelbar bevorstehende Begehung einer Straftat
gegen die zu schiitzenden Personen oder Raumlichkeiten zu verhindern. 2§ 40
Absatz 1 und 2, die 88 41 und 42 Absatz 1 Satz 1 und Absatz 2 des Bundes-
polizeigesetzes gelten entsprechend.

8 63a Bestandsdatenauskunft

(1) Das Bundeskriminalamt darf von demjenigen, der geschaftsmélig Tele-
kommunikationsdienste erbringt oder daran mitwirkt, Auskunft C(ber
Bestandsdaten gemaR § 3 Nummer 6 des Telekommunikationsgesetzes und
uber die nach 8 172 des Telekommunikationsgesetzes erhobenen Daten
verlangen (8 174 Absatz 1 Satz 1 des Telekommunikationsgesetzes), soweit
die zu erhebenden Daten im Einzelfall erforderlich sind

1. zur Abwehr einer Gefahr fur eine zu schitzende Person oder fiir eine zu
schitzende Raumlichkeit nach § 6 oder

2. zum Schutz von Leib, Leben, Freiheit, sexueller Selbstbestimmung oder
bedeutenden Sachwerteneiner zu schiitzenden Person oder zum Schutz
einer zu schutzenden R&umlichkeit nach § 6, wenn Tatsachen den Schluss
auf ein wenigstens seiner Art nach konkretisiertes und zeitlich absehbares
Geschehen zulassen, an dem bestimmte Personen beteiligt sein werden,
oder

3. zum Schutz von Leib, Leben, Freiheit oder sexueller Selbstbestimmung
einer zu schitzenden Person oder zum Schutz einer zu schitzenden
Raumlichkeit nach § 6, wenn das individuelle Verhalten einer Person die
konkrete Wahrscheinlichkeit begriindet, dass sie in einem Ubersehbaren
Zeitraum eine Straftat gegen eines dieser Rechtsgiter der zu schitzenden
Person oder gegen eine zu schitzende Raumlichkeit begehen wird.

(2)Unter den Voraussetzungen des Absatzes 1 darf von demjenigen, der
geschaftsmaRig eigene oder fremde Telemedien zur Nutzung bereithélt oder
den Zugang zur Nutzung vermittelt, Auskunft (iber Bestandsdaten gemaR § 2
Absatz 2 Nummer 2 des Telekommunikation-Telemedien-Datenschutz-
Gesetzes (8 22 Absatz 1 Satz 1 und 8 23 Absatz 1 Satz 1 des
Telekommunikation-Telemedien-Datenschutz-Gesetzes).

(3)*Bezieht sich das Auskunftsverlangen nach Absatz 1 auf Daten, mittels derer
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der Zugriff auf Endgerate oder auf Speichereinrichtungen, die in diesen
Endgeréaten oder hiervon raumlich getrennt eingesetzt werden, geschitzt wird
(8 174 Absatz 1 Satz 2 des Telekommunikationsgesetzes), darf die Auskunft
nur verlangt werden, wenn die gesetzlichen VVoraussetzungen fiir die Nutzung
der Daten vorliegen. 2Bezieht sich das Auskunftsverlangen nach Absatz 2 auf
nach? als Bestandsdaten erhobene Passworter oder auf andere Daten, mittels
derer der Zugriff auf Endgerdte oder auf Speicher-einrichtungen, die in
diesen Endgerdten oder hiervon radumlich getrennt eingesetzt werden,
geschitzt wird (8 23 Absatz 1 Satz 1 des Telekommunikation-Telemedien-
Datenschutz-Gesetzes), darf die Auskunft nur verlangt werden zur Abwehr
einer konkreten Gefahr fiir Leib, Leben, Freiheit oder die sexuelle Selbst-
bestimmung der zu schiitzenden Person oder fliir den Bestand des Bundes
oder eines Landes oder die freiheitlich demokratische Grundordnung und
wenn die gesetzlichen Voraussetzungen fiir die Nutzung der Daten vorliegen.
3Auskunftsverlangen nach den Satzen 1 und 2 dirfen nur auf Antrag der
Présidentin oder des Présidenten des Bundeskriminalamts oder ihrer oder
seiner Vertretung durch das Gericht angeordnet werden. #In den Fallen des
Satzes 1 ist Satz 3 nicht anzuwenden, wenn

1. die betroffene Person vom Auskunftsverlangen bereits Kenntnis hat oder
haben muss, oder

2. die Verarbeitung der Daten bereits durch eine gerichtliche Entscheidung
gestattet wird.

°Das Vorliegen der Voraussetzungen nach Satz 4 ist aktenkundig zu machen.
6Zustandig ist das Amtsgericht, in dessen Bezirk das Bundeskriminalamt
seinen Sitz hat. "Fur das Verfahren gelten die Vorschriften des Gesetzes (iber
das Verfahren in Familiensachen und in den Angelegenheiten der
freiwilligen Gerichtsbarkeit entsprechend. 8Werden dem Bundeskriminalamt
aufgrund eines Auskunftsersuchens nach Satz 2 Passworter oder andere
Daten unverschlisselt beauskunftet, so informiert das Bundeskriminalamt
hierlber die jeweils zustdndige Datenschutzaufsichtsbehorde.

2 Redaktioneller Fehler im in Kraft getretenen Gesetzestext.
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(4)Die Auskunft nach den Absatzen 1 und 2 darf auch anhand einer zu einem
bestimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse verlangt
werden (8 174 Absatz 1 Satz 3 des Telekommunikationsgesetzes) und § 22
Absatz 1 Satz 3 und 4 des Telekommunikation-Telemedien-Datenschutz-
Gesetzes) in den Féllen von

1. Absatz 1 Nummer 1 bei Gefahr der Begehung einer Straftat oder

2. Absatz 1 Nummer 2 oder 3 zum Schutz eines in Absatz 1 Nummer 3
genannten Rechtsguts.

2Absatz 3 Satz 2 bleibt unberiihrt. ®Die Auskunft nach den Abséatzen 1 und 2
anhand einer zu einem bestimmten Zeitpunkt zugewiesenen Internetproto-
koll-Adresse nach § 22 Absatz 1 Satz 3 und 4 des Telekommunikation-
Telemedien-Datenschutz-Gesetzes darf dartber hinaus nur verlangt werden,
wenn tatsachliche Anhaltspunkte dafiir vorliegen, dass die betroffene Person
Nutzer des Telemediendienstes ist, bei dem die Daten erhoben werden sollen.
“Die rechtlichen und tatsachlichen Grundlagen des Auskunftsverlangens sind
aktenkundig zu machen.

(5) 8 10 Absatz 5 bis 7 gilt entsprechend.

8 64 Besondere Mittel der Datenerhebung

(1)'Das Bundeskriminalamt kann personenbezogene Daten mit den besonderen
Mitteln nach Absatz 2 erheben Gber

1. Personen, bei denen Tatsachen die Annahme rechtfertigen, dass von ihnen
eine Straftat gegen Leib, Leben oder Freiheit einer zu schiitzenden Person
oder eine gemeingeféahrliche Straftat gegen eine der in § 6 genannten
Raumlichkeiten veriibt werden soll, oder

2. Personen nach 8 39 Absatz 2 Nummer 2

und die Abwehr der Gefahr oder die Verhitung der Straftat auf andere Weise

aussichtslos ist oder wesentlich erschwert wiirde. 2Die Erhebung kann auch

durchgefiihrt werden, wenn Dritte unvermeidbar betroffen werden.

(2) Besondere Mittel der Datenerhebung sind:
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1. die langerfristige Observation,
2. der Einsatz technischer Mittel auBerhalb der Wohnung in einer fur die
betroffene Person nicht erkennbaren Weise
a) zur Anfertigung von Bildaufnahmen oder -aufzeichnungen,
b)  zum Abhdren oder Aufzeichnen des nicht Offentlich gesprochenen
Wortes und
3. der Einsatz von Vertrauenspersonen.

(3)*Malnahmen nach
1. Absatz 2 Nummer 1,

2. Absatz 2 Nummer 2 Buchstabe a, bei denen durchgehend langer als 24
Stunden oder an mehr als zwei Tagen Bildaufzeichnungen bestimmter
Personen angefertigt werden sollen,

3. Absatz 2 Nummer 2 Buchstabe b,

4. Absatz 2 Nummer 3, die sich gegen eine bestimmte Person richten oder
bei denen die Vertrauensperson eine Wohnung betritt, die nicht allgemein
zuganglich ist,

dirfen nur auf Antrag der Leitung der flr den Personenschutz zustandigen
Abteilung des Bundeskriminalamtes oder deren Vertretung durch das Gericht
angeordnet werden. 2Bei Gefahr im Verzug kann die Anordnung einer
MalRnahme nach Satz 1 durch die Leitung der fiir den Personenschutz
zustandigen Abteilung des Bundeskriminalamtes oder deren Vertretung
getroffen werden. 3In diesem Fall ist die gerichtliche Entscheidung
unverziiglich nachzuholen. “Soweit die Anordnung nicht binnen drei Tagen
durch das Gericht bestatigt wird, tritt sie auBer Kraft. °Die (brigen
MaRnahmen nach Absatz 2 Nummer 1 bis 3 dirfen, auller bei Gefahr im
Verzug, nur durch die Leitung der fur den Personenschutz zustdndigen
Abteilung des Bundeskriminalamtes oder deren Vertretung angeordnet
werden.

(4) 8 45 Absatz 4, 5, 7 und 8 gilt entsprechend.
(5) Personenbezogene Daten, die durch Malnahmen nach Absatz 2 erlangt
worden sind, sind unverziglich zu léschen, soweit sie flir den der Anordnung

zugrunde liegenden Zweck oder nach Maligabe der Strafprozessordnung zur
Verfolgung einer Straftat nicht oder nicht mehr erforderlich sind.
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8§ 65 Ausschreibung zur polizeilichen Beobachtung
oder gezielten Kontrolle

(1)Das Bundeskriminalamt kann eine Ausschreibung zur polizeilichen
Beobachtung oder eine Ausschreibung zur gezielten Kontrolle vornehmen,
wenn

1. die Gesamtwiurdigung der Person und ihre bisher begangenen Straftaten
erwarten lassen, dass sie kiinftig Straftaten, durch die die zu schiitzenden
Personen unmittelbar gefahrdet sind, begehen wird,

2. Tatsachen die Annahme rechtfertigen, dass die Person Straftaten, durch
die die zu schiitzenden Personen unmittelbar gefahrdet sind, begehen wird
oder

3. die Person mit einer Person nach den Nummern 1 und 2 nicht nur fliichtig
oder in zufélligem Kontakt in Verbindung steht und tatséchliche
Anhaltspunkte die Annahme rechtfertigen, dass sie von der VVorbereitung
einer Straftat, durch die die zu schiitzenden Personen unmittelbar
gefahrdet sind, Kenntnis hat

und dies zur Verhitung der Straftaten erforderlich ist.

(2)8 47 Absatz 3 bis 5 gilt entsprechend.
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ABSCHNITT 7: Zeugenschutz

§ 66 Befugnisse

(1)*Zur Erflllung seiner Aufgabe nach § 7 kann das Bundeskriminalamt, soweit
nicht dieses Gesetz oder das Zeugenschutz-Harmonisierungsgesetz die
Befugnisse besonders regelt, die erforderlichen Malinahmen treffen, um eine
im Einzelfall bestehende Gefahr fir Leib, Leben, Gesundheit, Freiheit der
WillensentschlieRung und -betdtigung oder wesentliche Vermdgenswerte der
in § 7 genannten Personen abzuwehren. 2Die Manahmen kdnnen auch nach
rechtskraftigem Abschluss des Strafverfahrens, in dem die Aussage erfolgt
ist, fortgefuhrt werden; fir den Fall, dass noch die Strafvollstreckung
betrieben wird, sind die MalRnahmen im Einvernehmen mit der Strafvoll-
streckungsbehorde und im Falle fortdauernder Inhaftierung auch im
Einvernehmen mit der Justizvollzugsbehorde durchzufiihren. 2§ 63 Absatz 2
und 4 bis 8 und 8 64 sowie die 88 15 bis 20 des Bundespolizeigesetzes gelten
entsprechend.

(2) *Von MaBnahmen des Bundeskriminalamtes, die nach Absatz 1 getroffen
werden, sind die zustdndigen Landeskriminaldmter und die fir die
Strafverfolgung zustandige Staatsanwaltschaft unverziiglich zu unterrichten.
2Nach Erhebung der &ffentlichen Klage ist das Gericht unverziglich zu
unterrichten, ob das Bundeskriminalamt MaRnahmen nach Absatz 1
durchfiihrt. 3Sollen die MalRnahmen eingestellt werden, ist die Staats-
anwaltschaft zu unterrichten.

8§ 66a Bestandsdatenauskunft

(1) Das Bundeskriminalamt darf von demjenigen, der geschaftsmaRig Tele-
kommunikationsdienste erbringt oder daran mitwirkt, Auskunft Uber
Bestandsdaten gemalR § 3 Nummer 6 des Telekommunikationsgesetzes und
Uber die nach 8§ 172 des Telekommunikationsgesetzes erhobenen Daten
verlangen (8§ 174 Absatz 1 Satz 1 des Telekommunikationsgesetzes), soweit
die zu erhebenden Daten im Einzelfall erforderlich sind
1. zur Abwehr einer Gefahr flr eine der in § 7 genannten Personen oder

94



(2)

©)

BKAG [Stand: 27.07.2022]

2.zum Schutz von Leib, Leben, sexueller Selbstbestimmung, Freiheit oder
bedeutenden Sachwerten einer der in 8 7 genannten Personen, wenn
Tatsachen den Schluss auf ein wenigstens seiner Art nach konkretisiertes
und zeitlich absehbares Geschehen zulassen, an dem bestimmte Personen
beteiligt sein werden, oder

3. zum Schutz von Leib, Leben, Freiheit oder sexueller Selbstbestimmung
einer der in 8§ 7 genannten Personen, wenn das individuelle Verhalten
einer Person die konkrete Wahrscheinlichkeit begriindet, dass sie in einem
Ubersehbaren Zeitraum eine Straftat gegen eines dieser Rechtsgiter der zu
schiuitzenden Person begehen wird.

Unter den Voraussetzungen des Absatzes 1 darf von demjenigen, der
geschaftsmaRig eigene oder fremde Telemedien zur Nutzung bereithalt oder
den Zugang zur Nutzung vermittelt, Auskunft tiber Bestandsdaten gemal § 2
Absatz 2 Nummer 2 des Telekommunikation-Telemedien-Datenschutz-
Gesetzes (8 22 Absatz 1 Satz 1 und 8 23 Absatz 1 Satz 1 des
Telekommunikation-Telemedien-Datenschutz-Gesetzes).

!Bezieht sich das Auskunftsverlangen nach Absatz 1 auf Daten, mittels derer
der Zugriff auf Endgerdte oder auf Speichereinrichtungen, die in diesen
Endgeraten oder hiervon rdaumlich getrennt eingesetzt werden, geschitzt
wird (§8 174 Absatz 1 Satz 2 des Telekommunikationsgesetzes), darf die
Auskunft nur verlangt werden, wenn die gesetzlichen Voraussetzungen flr
die Nutzung der Daten vorliegen. 2Bezieht sich das Auskunftsverlangen nach
Absatz 2 auf nach als Bestandsdaten erhobene Passworter oder andere
Daten, mittels derer der Zugriff auf Endgerdte oder auf
Speichereinrichtungen, die in diesen Endgerdten oder hiervon rédumlich
getrennt eingesetzt werden, geschitzt wird (8 23 Absatz 1 Satz 1 des
Telekommunikation-Telemedien-Datenschutz-Gesetzes), darf die Auskunft
nur verlangt werden zur Abwehr einer konkreten Gefahr fur Leib, Leben,
Freiheit oder die sexuelle Selbst-bestimmung einer der in 8 7 genannten
Personen und wenn die gesetzlichen Voraussetzungen fiir die Nutzung der
Daten vorliegen. 2Auskunftsverlangen nach den Satzen 1 und 2 dirfen nur
auf Antrag der Prasidentin oder des Prasidenten des Bundeskriminalamts
oder ihrer oder seiner Vertretung durch das Gericht angeordnet werden. #In
den Fallen des Satzes 1 ist Satz 3 nicht anzuwenden, wenn

1. die betroffene Person vom Auskunftsverlangen bereits Kenntnis hat oder
haben muss, oder

2. die Verarbeitung der Daten bereits durch eine gerichtliche Entscheidung
gestattet wird.
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(4)

()

°Das Vorliegen der Voraussetzungen nach Satz 4 ist aktenkundig zu machen.
6Zustandig ist das Amtsgericht, in dessen Bezirk das Bundeskriminalamt
seinen Sitz hat. “Fir das Verfahren gelten die Vorschriften des Gesetzes tiber
das Verfahren in Familiensachen und in den Angelegenheiten der frei-
willigen Gerichtsharkeit entsprechend. 8Werden dem Bundeskriminalamt
aufgrund eines Auskunftsersuchens nach Satz 2 Passworter oder andere
Daten unverschlisselt beauskunftet, so informiert das Bundeskriminalamt
hierlber die jeweils zustandige Datenschutzaufsichtsbehorde.

!Die Auskunft nach den Absétzen 1 und 2 darf auch anhand einer zu einem
bestimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse verlangt
werden (8 174 Absatz 1 Satz 3 des Telekommunikationsgesetzes und § 22
Absatz 1 Satz 3 und 4 des Telekommunikation-Telemedien-Datenschutz-
Gesetzes) in den Fallen von

1. Absatz 1 Nummer 1 bei Gefahr der Begehung einer Straftat oder

2. Absatz 1 Nummer 2 oder 3 zum Schutz eines in Absatz 1 Nummer 3
genannten Rechtsguts.

?Absatz 3 Satz 2 bleibt unberihrt. *Die Auskunft nach den Absatzen 1 und 2
anhand einer zu einem bestimmten Zeitpunkt zugewiesenen Internet-
protokoll-Adresse nach § 22 Absatz 1 Satz 3 und 4 des Telekommunikation-
Telemedien-Datenschutz-Gesetzes darf dartiber hinaus nur verlangt werden,
wenn tatsachliche Anhaltspunkte dafiir vorliegen, dass die betroffene Person
Nutzer des Telemediendienstes ist, bei dem die Daten erhoben werden
sollen.  “Die  rechtlichen und tatsdchlichen  Grundlagen des
Auskunftsverlangens sind aktenkundig zu machen.

8 10 Absatz 5 bis 7 gilt entsprechend.
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ABSCHNITT 8: Befugnisse zur Sicherung des
Bundeskriminalamtes und zum behérdlichen Eigenschutz

8 67 Befugnisse zur Sicherung des Bundeskriminalamtes

!Das Bundeskriminalamt kann zur Erfiillung seiner Aufgabe nach § 8 Absatz 1
die erforderlichen MaBnahmen treffen, um Gefahren flir seine behdrdlichen
Liegenschaften, sonstigen Einrichtungen und Veranstaltungen abzuwehren.
2§ 63 Absatz 2, 4 bis 6 und 8 sowie die 88 15 bis 20 des Bundespolizeigesetzes
gelten entsprechend.

§ 68 Sicherheitstberprifung

'Fir Personen, die fir das Bundeskriminalamt tatig werden sollen, ist eine
einfache Sicherheitsuberprifung nach dem Sicherheitsuberprifungsgesetz
durchzufithren. 28 8 Absatz 2 Nummer 2 des Sicherheitsiiberpriifungsgesetzes
gilt entsprechend.
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ABSCHNITT 9: Datenschutz und Datensicherheit,
Rechte der betroffenen Person

UNTERABSCHNITT 1: Datenschutzaufsicht

§ 69 Aufgaben und Befugnisse der oder des Bundesbeauftragten
fur den Datenschutz und die Informationsfreiheit

(1)'Die oder der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit flihrt, unbeschadet ihrer oder seiner in 8§ 14 des
Bundesdatenschutzgesetzes genannten Aufgaben, auch im Hinblick auf die
Datenverarbeitung im Informationssystem nach § 13 und im Informations-
verbund nach § 29 Kontrollen beziiglich der Datenverarbeitung bei
MalRnahmen nach Abschnitt 5, nach § 34 oder nach § 64 und von
Ubermittlungen nach § 27 mindestens alle zwei Jahre durch. 2Sie oder er
kontrolliert dariiber hinaus mindestens alle zwei Jahre, dass Zugriffe auf
personenbezogene Daten im Informationssystem und, im Rahmen ihrer oder
seiner Zustandigkeit, im Informationsverbund nur innerhalb der Zugriffs-
berechtigungen nach 8 15 Absatz 1 erfolgen.

(2)Sofern die oder der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit VerstoRe nach § 16 Absatz 2 des Bundesdatenschutz-
gesetzes beanstandet hat, kann sie oder er geeignete MaRRnahmen anordnen,
wenn dies zur Beseitigung eines erheblichen Verstoles gegen datenschutz-
rechtliche Vorschriften erforderlich ist.
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UNTERABSCHNITT 2: Datenschutzbeauftragte oder

Datenschutzbeauftragter

8 70 Benennung der oder des Datenschutzbeauftragten
des Bundeskriminalamtes

'Unbeschadet des 8§ 5 Absatz 1 des Bundesdatenschutzgesetzes benennt das
Bundeskriminalamt im Einvernehmen mit dem Bundesministerium des Innern,
fur Bau und Heimat schriftlich eine oder einen Beauftragten fiir den Datenschutz
(Datenschutzbeauftragte oder Datenschutzbeauftragter des Bundeskriminal-
amtes). 2Die Abberufung kann nur in entsprechender Anwendung des § 626 des
Blrgerlichen Gesetzbuchs erfolgen. 3Uber die Abberufung ist ferner das
Einvernenmen mit dem Bundesministerium des Innern, flr Bau und Heimat
herzustellen.

§ 71 Aufgaben der oder des Datenschutzbeauftragten
des Bundeskriminalamtes

(1)!Unbeschadet seiner in 87 des Bundesdatenschutzgesetzes genannten
Aufgaben arbeitet die oder der Datenschutzbeauftragte des Bundes-
kriminalamtes mit den Datenschutzbeauftragten der Landeskriminalamter,
der Bundespolizei und des Zollkriminalamts zusammen. Diese Zusammen-
arbeit umfasst insbesondere den Informations- und Erfahrungsaustausch ber
Fragen zur Datenverarbeitung grundsatzlicher Art.

(2)Die Tatigkeit der oder des Datenschutzbeauftragten des Bundes-
kriminalamtes erstreckt sich auch auf personenbezogene Daten, die einem
Berufs- oder besonderen Amtsgeheimnis, insbesondere dem Steuergeheimnis
nach 8§ 30 der Abgabenordnung, unterliegen.
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§ 72 Stellung der oder des Datenschutzbeauftragten des
Bundeskriminalamtes und Zusammenarbeit mit der oder dem
Bundesbeauftragten fur den Datenschutz und die
Informationsfreiheit

(1)Die oder der Datenschutzbeauftragte des Bundeskriminalamtes ist der
Leitung des Bundeskriminalamtes unmittelbar zu unterstellen.

(2)Zur Erfullung ihrer oder seiner Aufgabe kann sich die oder der
Datenschutzbeauftragte des Bundeskriminalamtes in Zweifelsfallen an die
Bundesbeauftragte oder den Bundesbeauftragten flir den Datenschutz und die
Informationsfreiheit wenden, nachdem sie oder er das Benehmen mit der
Leitung des Bundeskriminalamtes hergestellt hat; bei Unstimmigkeiten
zwischen der oder dem Datenschutzbeauftragten des Bundeskriminalamtes
und der Leitung des Bundeskriminalamtes entscheidet das Bundes-
ministerium des Innern, fiir Bau und Heimat.

UNTERABSCHNITT 3: Datenschutzrechtliche Verantwortung
fur die Tatigkeit der an deutsche Auslandsvertretungen
abgeordneten Verbindungsbeamtinnen und Verbindungsbeamten

des Bundeskriminalamtes

§ 73 Datenschutzrechtliche Verantwortung der
Verbindungsbeamtinnen und Verbindungsbeamten des
Bundeskriminalamtes

Die datenschutzrechtliche Verantwortung fir die Tatigkeit der an deutsche
Auslandsvertretungen abgeordneten Verbindungsbeamtinnen und Verbindungs-
beamten des Bundeskriminalamtes verbleibt beim Bundeskriminalamt.
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UNTERABSCHNITT 4: Pflichten des Bundeskriminalamtes

§ 74 Benachrichtigung bei verdeckten und
eingriffsintensiven MalRnahmen

(1)*Uber eine MaBnahme nach den 8§ 34, 45 bis 53 und 64 sind zu
benachrichtigen im Falle

1.

des § 34, bei der VVorgénge auBRerhalb von Wohnungen erfasst wurden, des
8 45 Absatz 2 Nummer 1 bis 3 (langerfristige Observation, Bildauf-
nahmen, Tonaufnahmen, technische Observationsmittel) und des 8 64
Absatz 2 Nummer 1 und 2 (l&ngerfristige Observation, Bildaufnahmen,
Tonaufnahmen) die Zielperson sowie die erheblich mitbetroffenen
Personen,

. des § 34, bei der Vorgénge innerhalb von Wohnungen erfasst wurden, des

8 45 Absatz 2 Nummer 4 und 5 (Einsatz Vertrauensperson und Verdeckter

Ermittler) und des § 64 Absatz 2 Nummer 3 (Einsatz Vertrauensperson)

a) die Zielperson,

b)  die erheblich mitbetroffenen Personen,

c)  die Personen, deren nicht allgemein zugéngliche Wohnung die
beauftragte Person, die Vertrauensperson oder der Verdeckte
Ermittler betreten hat,

. des § 46 (Wohnraumuberwachung)

a) die Person, gegen die sich die MaRnahme richtete,

b)  sonstige Giberwachte Personen,

c)  Personen, die die Uberwachte Wohnung zur Zeit der Durchflihrung
der MaRnahme innehatten oder bewohnten,

. des 8§ 47 (Ausschreibung) die Zielperson und die Personen, deren

personenbezogene Daten gemeldet worden sind,

. des 8§ 48 (Rasterfahndung) die betroffenen Personen, gegen die nach

Auswertung der Daten weitere MalRnahmen getroffen wurden,

. des § 49 (Verdeckter Eingriff in informationstechnische Systeme) die

Zielperson sowie die mitbetroffenen Personen,
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7. des 8 50 (Postbeschlagnahme) der Absender und der Adressat der
Postsendung,

8. des § 51 (Telekommunikationstiberwachung) die Beteiligten der (ber-
wachten Telekommunikation,

9. des § 52 Absatz 1 (Erhebung von Verkehrsdaten) die Beteiligten der
betroffenen Telekommunikation,

10. des § 52 Absatz 2 (Erhebung von Nutzungsdaten) der Nutzer,
11. des 8 53 (IMSI-Catcher) die Zielperson.

?Die Benachrichtigung unterbleibt, wenn ihr iberwiegende schutzwiirdige
Belange einer betroffenen Person entgegenstehen. 3Zudem kann die
Benachrichtigung einer in Satz 1 Nummer 6 bis 9 bezeichneten Person,
gegen die sich die MaRnahme nicht gerichtet hat, unterbleiben, wenn diese
von der Malinahme nur unerheblich betroffen ist und anzunehmen ist, dass
sie kein Interesse an einer Benachrichtigung hat. “Nachforschungen zur
Feststellung der Identitét einer in Satz 1 bezeichneten Person sind nur
vorzunehmen, wenn dies unter Berticksichtigung der Eingriffsintensitat der
MalRnahme gegenuber dieser Person, des Aufwands fiir die Feststellung ihrer
Identitdt sowie der daraus fur diese oder andere Personen folgenden
Beeintrachtigungen geboten ist.

(2)'Die Benachrichtigung erfolgt, sobald dies ohne Gefahrdung des Zwecks der
MalRnahme, des Bestandes des Staates, von Leib, Leben oder Freiheit einer
Person oder Sachen von bedeutendem Wert, deren Erhaltung im 6ffentlichen
Interesse geboten ist, moglich ist. 2Im Falle der 88§ 34, 45 Absatz 2 Nummer
4 und 5 und des § 64 Absatz 2 Nummer 3 erfolgt die Benachrichtigung erst,
sobald dies auch ohne Gefahrdung der Moglichkeit der weiteren
Verwendung des Verdeckten Ermittlers oder der Vertrauensperson madglich
ist. 3Wird wegen des zugrunde liegenden Sachverhaltes ein strafrechtliches
Ermittlungsverfahren geflhrt, entscheidet die Strafverfolgungsbehorde
entsprechend den Vorschriften des Strafverfahrensrechts, ob eine
Benachrichtigung vorgenommen wird. “Die Benachrichtigung erfolgt durch
das Bundeskriminalamt. °Wird die Benachrichtigung aus einem der
vorgenannten Griinde zuriickgestellt, ist dies zu dokumentieren.

(3)Erfolgt die nach Absatz 2 zuriickgestellte Benachrichtigung nicht binnen
zwoIf Monaten nach Beendigung der Malinahme, bedarf die weitere
Zurickstellung der gerichtlichen Zustimmung. 2Im Falle der 88§ 46 und 49
betragt die Frist sechs Monate. 3Das Gericht bestimmt die Dauer der weiteren
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Zuriickstellung, im Falle der 88 46 und 49 jedoch nicht langer als sechs
Monate. “Verlangerungen der Zuriickstellungsdauer sind zuldssig. SFlnf
Jahre nach Beendigung der Malknahme kann mit gerichtlicher Zustimmung
endgultig von der Benachrichtigung abgesehen werden, wenn die
Voraussetzungen fir die Benachrichtigung mit an Sicherheit grenzender
Wahrscheinlichkeit auch in Zukunft nicht eintreten werden, eine weitere
Verwendung der Daten gegen den Betroffenen ausgeschlossen ist und die
Daten geldscht wurden. %Sind mehrere Manahmen in einem engen
zeitlichen Zusammenhang durchgefiihrt worden, beginnt die in Satz 1
genannte Frist mit der Beendigung der letzten MalRnahme.

8 75 Benachrichtigung tber die Speicherung
personenbezogener Daten von Kindern

Werden personenbezogene Daten von Kindern, die ohne Kenntnis der
Sorgeberechtigten erhoben worden sind, gespeichert, sind die Sorgeberechtigten
zu benachrichtigen, sobald die Aufgabenerfiillung hierdurch nicht mehr
gefahrdet wird. ?Von der Benachrichtigung kann abgesehen werden, solange zu
besorgen ist, dass die Benachrichtigung zu erheblichen Nachteilen fir das Kind
fihrt. 3Im Rahmen des polizeilichen Informationsverbundes obliegt diese
Verpflichtung der dateneingebenden Stelle.

§ 76 Nachtragliche Benachrichtigung tber
Ausschreibungen zur polizeilichen Beobachtung
Im Schengener Informationssystem

(1)Ist eine Ausschreibung zur polizeilichen Beobachtung nach Artikel 36
Absatz 1 des Beschlusses 2007/533/J1 des Rates vom 12. Juni 2007 ber die
Einrichtung, den Betrieb und die Nutzung des Schengener Informations-
systems der zweiten Generation (SIS 1) (ABI. L 205 vom 7.8.2007, S. 63)
durch eine Stelle der Bundesrepublik Deutschland in das Schengener
Informationssystem eingegeben worden, hat das Bundeskriminalamt im
Einvernehmen mit der Stelle, die die Ausschreibung veranlasst hat, die
betroffene Person nach Beendigung der Ausschreibung Uber diese
Ausschreibung zu benachrichtigen, soweit die Benachrichtigung nicht
aufgrund anderer besonderer gesetzlicher Bestimmungen vorgesehen ist.

103



BKAG [Stand: 27.07.2022]

(2)Die Benachrichtigung unterbleibt, solange dadurch die Durchfiihrung einer
rechtmélligen Aufgabe im Zusammenhang mit der Ausschreibung geféhrdet
wirde. °Die Stelle, die die Ausschreibung veranlasst hat, unterrichtet das
Bundeskriminalamt tber die Léschung und daruber, ob die betroffene Person
benachrichtigt werden kann.

(3)!Erfolgt die nach Absatz 2 Satz 1 zuriickgestellte Benachrichtigung nicht
binnen zwolf Monaten nach Beendigung der Ausschreibung, bedirfen
weitere Zuruckstellungen auf Antrag der Stelle, die die Ausschreibung
veranlasst hat, der gerichtlichen Zustimmung. 2Das Gericht bestimmt die
Dauer weiterer Zurlickstellungen. 3Finf Jahre nach Beendigung der
Ausschreibung kann es dem endgultigen Absehen von der Benachrichtigung
zustimmen, wenn die Voraussetzungen flr eine Benachrichtigung mit an
Sicherheit grenzender Wahrscheinlichkeit auch in Zukunft nicht eintreten
werden. “Die Zustandigkeit des Gerichts bestimmt sich nach dem jeweils fiir
die Stelle, die die Ausschreibung veranlasst hat, geltenden Bundes- oder
Landesrecht. °lst insoweit keine Regelung getroffen, ist das Amtsgericht
zustandig, in dessen Bezirk die Stelle, die die Ausschreibung veranlasst hat,
ihren Sitz hat. 6In diesem Fall gelten fiir das Verfahren die Bestimmungen
des Gesetzes Uber das Verfahren in Familiensachen und in den Angelegen-
heiten der freiwilligen Gerichtsbarkeit entsprechend.

(4)Im Falle einer Ausschreibung nach § 17 Absatz 3 des Bundesverfassungs-
schutzgesetzes erfolgt die Benachrichtigung abweichend von Absatz 1 durch
die Stelle, die die Ausschreibung veranlasst hat, nach Beendigung der
Ausschreibung, sobald eine Gefahrdung des Zwecks der Ausschreibung
ausgeschlossen werden kann.

8 77 Aussonderungspriuffrist; Mitteilung von
Loschungsverpflichtungen

(1)Das Bundeskriminalamt priift nach § 75 des Bundesdatenschutzgesetzes bei
der Einzelfallbearbeitung und nach festgesetzten Fristen, ob gespeicherte
personenbezogene Daten zu berichtigen oder zu ldschen sind. 2Die
Aussonderungspriffristen nach § 75 Absatz 4 des Bundesdatenschutz-
gesetzes durfen bei im Informationssystem des Bundeskriminalamtes
verarbeiteten personenbezogenen Daten bei Erwachsenen zehn Jahre, bei
Jugendlichen finf Jahre und bei Kindern zwei Jahre nicht Gberschreiten,
wobei nach Zweck der Speicherung sowie Art und Schwere des Sachverhalts
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zu unterscheiden ist. ®Die Beachtung der Aussonderungspriiffristen ist durch
geeignete technische Malinahmen zu gewahrleisten.

(2)*In den Fallen von § 19 Absatz 1 dirfen die Aussonderungspriffristen bei
Erwachsenen fiinf Jahre und bei Jugendlichen drei Jahre sowie bei der
Verhutung und Verfolgung von Straftaten nach den 88 6 bis 13 des
Volkerstrafgesetzbuches bei Erwachsenen zehn Jahre und bei Jugendlichen
flinf Jahre nicht Uberschreiten. ?Personenbezogene Daten der in § 19 Absatz
1 Satz 1 Nummer 1 bis 4 bezeichneten Personen kénnen ohne Zustimmung
der betroffenen Person nur fur die Dauer eines Jahres gespeichert werden.
3Die Speicherung fiir jeweils ein weiteres Jahr ist zuldssig, soweit die
Voraussetzungen des 8§ 19 Absatz 1 weiterhin vorliegen. “Die mafgeblichen
Grinde fur die Aufrechterhaltung der Speicherung nach Satz 3 sind
aktenkundig zu machen. °Die Speicherung nach Satz 2 darf jedoch insgesamt
drei Jahre, bei der Verhitung und Verfolgung von Straftaten nach § 129a,
auch in Verbindung mit 8 129b Absatz 1, des Strafgesetzbuchs finf Jahre
sowie bei der Verhitung und Verfolgung von Straftaten nach den 88 6 bis 13
des Volkerstrafgesetzbuchs zehn Jahre nicht Giberschreiten.

(3)Die Fristen beginnen mit dem Tag, an dem das letzte Ereignis eingetreten
Ist, das zur Speicherung der Daten gefuhrt hat, jedoch nicht vor Entlassung
der betroffenen Person aus einer Justizvollzugsanstalt oder Beendigung einer
mit  Freiheitsentziehung verbundenen MaRregel der Besserung und
Sicherung. 2Die Speicherung kann (ber die in Absatz 1 Satz 2 genannten
Fristen hinaus auch allein fur Zwecke der Vorgangsverwaltung
aufrechterhalten werden, sofern dies erforderlich ist; in diesem Falle kdnnen
die Daten nur noch flr diesen Zweck oder zur Behebung einer bestehenden
Beweisnot verwendet werden.

(4)'Bei der Ubermittlung von personenbezogenen Daten an das Bundes-
kriminalamt als Zentralstelle aufllerhalb des polizeilichen Informations-
verbundes teilt die anliefernde Stelle die nach ihrem Recht geltenden
Loschungsverpflichtungen mit. 2Das Bundeskriminalamt hat diese
einzuhalten. 3Die Loschung unterbleibt, wenn Anhaltspunkte dafiir bestehen,
dass die Daten fur die Aufgabenerfillung des Bundeskriminalamtes als
Zentralstelle, namentlich bei Vorliegen weitergehender Erkenntnisse,
erforderlich sind, es sei denn, auch das Bundeskriminalamt wére zur
Loschung verpflichtet,

(5)*Im Falle der Ubermittlung nach Absatz 4 Satz 1 legt das Bundeskriminalamt
bei Speicherung der personenbezogenen Daten im Informationssystem
aullerhalb des polizeilichen Informationsverbundes im Benehmen mit der
ubermittelnden Stelle die Aussonderungspruffrist nach Absatz 1 oder Absatz
2 fest. 2Die anliefernde Stelle hat das Bundeskriminalamt zu unterrichten,

105



BKAG [Stand: 27.07.2022]

wenn sie feststellt, dass zu ldschende oder in ihrer Verarbeitung
einzuschrankende Daten tbermittelt worden sind. *Entsprechendes gilt, wenn
die anliefernde Stelle feststellt, dass unrichtige Daten tbermittelt wurden und
die Berichtigung zur Wahrung schutzwirdiger Interessen der betroffenen
Person oder zur Erfullung der Aufgaben der anliefernden Stelle oder des
Bundeskriminalamtes erforderlich ist.

(6)!Bei im polizeilichen Informationsverbund gespeicherten personenbezogenen
Daten obliegen die in § 75 des Bundesdatenschutzgesetzes und den Absatzen
1 bis 3 genannten Verpflichtungen der Stelle, die die datenschutzrechtliche
Verantwortung nach § 31 Absatz 2 tragt. 2Absatz 4 Satz 3 gilt fiir die zur
Loschung verpflichtete Landesbehdrde entsprechend. 3In  diesem Fall
Uberlasst die Landesbehtérde dem Bundeskriminalamt die entsprechenden
schriftlichen Unterlagen.

§ 78 Berichtigung personenbezogener Daten sowie die
Einschrankung der Verarbeitung in Akten
sowie Vernichtung von Akten

(1)*Stellt das Bundeskriminalamt die Unrichtigkeit personenbezogener Daten in
Akten fest, ist die in 8 75 Absatz 1 des Bundesdatenschutzgesetzes genannte
Berichtigungspflicht dadurch zu erftillen, dass dies in der Akte vermerkt oder
auf sonstige Weise festgehalten wird. ?Bestreitet die betroffene Person die
Richtigkeit sie betreffender personenbezogener Daten und l&sst sich weder
die Richtigkeit noch die Unrichtigkeit feststellen, sind die Daten
entsprechend zu kennzeichnen, um eine Verarbeitungseinschrankung nach
8 58 Absatz 1 Satz 2 des Bundesdatenschutzgesetzes zu ermdglichen.

(2)'Das Bundeskriminalamt hat die Verarbeitung personenbezogener Daten in
Akten einzuschréanken, wenn

1. die Verarbeitung unzulassig ist oder

2. aus Anlass einer Einzelfallbearbeitung festgestellt wird, dass die Kenntnis
der Daten zur Erfillung der dem Bundeskriminalamt obliegenden
Aufgaben nicht mehr erforderlich ist oder eine Ldschungsverpflichtung
nach § 77 Absatz 3 bis 5 besteht.

?Die Akte ist zu vernichten, wenn sie insgesamt zur Erfiillung der Aufgaben
des Bundeskriminalamtes nicht mehr erforderlich ist. 3Die Vernichtung
unterbleibt, wenn

106



BKAG [Stand: 27.07.2022]

1. Grund zu der Annahme besteht, dass andernfalls schutzwiirdige Interessen
der betroffenen Person beeintrachtigt wiirden oder

2. die personenbezogenen Daten flir Zwecke eines gerichtlichen Verfahrens
weiter aufbewahrt werden mdissen.

“In diesen Fallen ist die Verarbeitung der Daten einzuschrénken und sind die
Unterlagen mit einem entsprechenden Einschrankungsvermerk zu versehen.

(3)In ihrer Verarbeitung eingeschrankte Daten dirfen nur fir den Zweck
verarbeitet werden, fir den die Vernichtung der Akte unterblieben ist; sie
durfen auch verarbeitet werden, wenn dies zur Behebung einer bestehenden
Beweisnot unerl&sslich ist oder die betroffene Person einwilligt.

(4) Anstelle der Vernichtung nach Absatz 2 Satz 2 sind die Akten an das
zustéandige Archiv abzugeben, sofern diesen Unterlagen bleibender Wert im
Sinne des § 1 Nummer 10 des Bundesarchivgesetzes zukommt.

(5)8 75 Absatz 4 des Bundesdatenschutzgesetzes sowie 8 77 Absatz 4 und 5
gelten entsprechend.

§ 79 L6schung von durch Malinahmen zur Abwehr von Gefahren
des internationalen Terrorismus oder vergleichbaren
Malnahmen erlangten personenbezogenen Daten

(1)!Sind die durch eine in Abschnitt 5 genannte MaBnahme oder durch
Malinahmen nach § 34 oder 8 64 erlangten personenbezogenen Daten, die
nicht dem Kernbereich privater Lebensgestaltung zuzuordnen sind, zur
Erfullung des der Malinahme zugrunde liegenden Zwecks und flr eine
etwaige gerichtliche Uberpriifung der MaRnahme nicht mehr erforderlich,
sind sie unverztglich zu l6schen, soweit keine Weiterverarbeitung der Daten
nach den Vorschriften des Abschnitts 2 Unterabschnitt 2 erfolgt. 2Die
Tatsache der Loschung ist zu dokumentieren. 3Die Dokumentation darf
ausschlieBlich fir Zwecke der Datenschutzkontrolle verwendet werden. “Sie
ist sechs Monate nach der Benachrichtigung nach 8 74 oder sechs Monate
nach Erteilung der gerichtlichen Zustimmung Gber das endgultige Absehen
von der Benachrichtigung zu ldschen. ®Ist die Datenschutzkontrolle nach § 69
Absatz 1 noch nicht beendet, ist die Dokumentation bis zu ihrem Abschluss
aufzubewahren.
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(2) Absatz 1 gilt entsprechend fiir personenbezogene Daten, die
1. dem Bundeskriminalamt tibermittelt worden sind und

2. durch Malnahmen erlangt wurden, die den MaRnahmen nach § 34,
Abschnitt 5 oder 8§ 64 entsprechen.

8§ 80 Verzeichnis von Verarbeitungstatigkeiten

(1) Das Bundeskriminalamt nimmt in das Verzeichnis nach 8 70 des Bundes-
datenschutzgesetzes Angaben auf zu

1. Kategorien von innerhalb seines Informationssystems durchgefiinrten
Tatigkeiten der Datenverarbeitungen, einschlieBlich derer, die es im
Rahmen seiner Teilnahme am polizeilichen Informationsverbund nach
8§ 29 Absatz 3 durchfiihrt,

2. Kategorien von Tatigkeiten der Datenverarbeitungen, die es in Erfullung
seiner Aufgabe nach § 2 Absatz 3 durchfiihrt.

(2)Die nach 8 70 Absatz 1 Satz 2 Nummer 2 des Bundesdatenschutzgesetzes
geforderte Darstellung der Zwecke der im Informationssystem des
Bundeskriminalamtes und in Erfillung der Aufgabe nach § 2 Absatz 3
durchgefiihrten Kategorien an Verarbeitungen richtet sich nach den in den
88 2 bis 8 genannten Aufgaben des Bundeskriminalamtes.

(3)Die nach 8 70 Absatz 1 Satz 2 Nummer 3 des Bundesdatenschutzgesetzes
geforderte Darstellung der Kategorien von Empfangern enthdlt auch
Angaben dazu, ob die Ubermittlung im Wege eines nach § 25 Absatz 7
eingerichteten automatisierten Abrufverfahrens erfolgt.

(4)Die nach 8§ 70 Absatz 1 Satz 2 Nummer 4 des Bundesdatenschutzgesetzes
geforderte Beschreibung

1. der Kategorien betroffener Personen richtet sich insbesondere nach den in
den §8 18 und 19 genannten Personen,

2. der Kategorien personenbezogener Daten richtet sich insbesondere nach
den in der Rechtsverordnung nach § 20 aufgeftihrten Datenarten.
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(5)Die im Verzeichnis enthaltenen Angaben zu Kategorien von Daten-
verarbeitungen nach Absatz 1 Nummer 2 enthalten Aussagen zu den
Kriterien nach § 30.

(6) Das Bundeskriminalamt stellt das Verzeichnis und dessen Aktualisierungen
der oder dem Bundesbeauftragten fir den Datenschutz und die
Informationsfreiheit zur Verfigung.

§ 81 Protokollierung

(1) Die Protokollierung nach § 76 des Bundesdatenschutzgesetzes erfolgt zu
Verarbeitungsvorgangen im Informationssystem erganzend zu den dort
genannten Anforderungen in einer Weise, dass die Protokolle

1. der oder dem Datenschutzbeauftragten des Bundeskriminalamtes und der
oder dem Bundesbeauftragten flir den Datenschutz und die Informations-
freiheit in elektronisch auswertbarer Form fiir die Uberpriifung der
RechtméaRigkeit der Datenverarbeitung zur Verfuigung stehen und

2. eine Uberprufung ermoglichen, dass Zugriffe auf personenbezogene
Daten im Informationssystem innerhalb der Zugriffsberechtigungen nach
§ 15 Absatz 1 und 2 erfolgen.

(2)*Absatz 1 gilt fir Zugriffe der Teilnehmer am polizeilichen Informations-
verbund entsprechend. ?Das Bundeskriminalamt hat insbesondere den
Zeitpunkt, die Angaben, die die Feststellung der aufgerufenen Datensatze
ermoglichen, sowie die fur den Zugriff verantwortliche Dienststelle zu
protokollieren.

(3)Die nach 8 76 des Bundesdatenschutzgesetzes und unter Beachtung der
Absétze 1 und 2 generierten Protokolldaten sind nach zwo6lf Monaten zu
|6schen.

(4)'Bei eingehenden Ersuchen um Finanzinformationen oder Finanzanalysen

nach Artikel 2 Nummer 5 und 11 der Richtlinie (EU) 2019/1153 werden
protokolliert:
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1. Der Name und die Kontaktdaten der Organisation und des Mitarbeiters,
der die Informationen anfordert, sowie nach Mdéglichkeit des Empfangers
der Ergebnisse der Abfrage oder Suche,

2. die Bezugnahme auf den nationalen Fall der ersuchenden zentralen
Meldestelle, hinsichtlich dessen die Informationen angefordert werden,

3. der Gegenstand der Ersuchen und

4. alle Malinahmen, die getroffen wurden, um diesen Ersuchen nach-
zukommen.

2Abweichend von Absatz 3 sind die Protokolldaten nach fiinf Jahren zu
l6schen. 2Sie durfen ausschlieRlich zur Uberpriifung der RechtmaRigkeit der
Verarbeitung personenbezogener Daten verwendet werden und sind der oder
dem Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
auf Anforderung zur Verfiigung zu stellen. “AuBerdem erhebt das Bundes-
kriminalamt die Dauer der Bearbeitung von Ersuchen im Sinne des Satzes 1
und Gbermittelt sie auf Anforderung an das Bundesministerium des Innern,
fur Bau und Heimat.
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8 82 Protokollierung bei verdeckten und
eingriffsintensiven Malinahmen

(1) Bei der Erhebung von Daten nach den 88 34, 45 bis 53 und 64 sind zu
protokollieren:

1. das zur Datenerhebung eingesetzte Mittel,
2. der Zeitpunkt des Einsatzes,
3. Angaben, die die Feststellung der erhobenen Daten ermdglichen, sowie
4. die Organisationseinheit, die die Malinahme durchfihrt.
(2) Zu protokollieren sind auch

1. bei MaRnahmen nach 8§34, bei denen Vorgange aullerhalb wvon
Wohnungen erfasst wurden, nach § 45 Absatz 2 Nummer 1 bis 3 (langer-
fristige  Observation, Bildaufnahmen, Tonaufnahmen, technische
Observationsmittel) und nach 8 64 Absatz 2 Nummer 1 und 2 (langer-
fristige Observation, Bildaufnahmen, Tonaufnahmen) die Zielperson
sowie die erheblich mitbetroffenen Personen,

2. bei MaRnahmen nach 8§ 34, bei denen Vorgange innerhalb von
Wohnungen erfasst wurden, nach 8 45 Absatz 2 Nummer 4 und 5 (Einsatz
einer Vertrauensperson und eines Verdeckten Ermittlers) und nach § 64
Absatz 2 Nummer 3 (Einsatz einer Vertrauensperson)

a)  die Zielperson,

b) die erheblich mitbetroffenen Personen sowie

c) die Personen, deren nicht allgemein zugangliche Wohnung die
beauftragte Person, die Vertrauensperson oder der Verdeckte
Ermittler betreten hat,

3. bei MaRnahmen nach § 46 (Wohnraumuberwachung)
a) die Person, gegen die sich die MaRnahme richtete,
b)  sonstige Giberwachte Personen sowie
c)  Personen, die die Uberwachte Wohnung zur Zeit der Durchflihrung
der MaRnahme innehatten oder bewohnten,

4. bei MaBnahmen nach 8§ 47 (Ausschreibung) die Zielperson und die
Personen, deren personenbezogene Daten gemeldet worden sind,
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5. bei MaRnahmen nach § 48 (Rasterfahndung)
a)  die im Ubermittlungsersuchen nach § 48 Absatz 2 enthaltenen
Merkmale sowie
b)  die betroffenen Personen, gegen die nach Auswertung der Daten
weitere Malinahmen getroffen wurden,

6. bei Malinahmen nach § 49 (Verdeckter Eingriff in informationstechnische
Systeme)
a)  die Zielperson sowie die mitbetroffenen Personen sowie
b) die Angaben zur Identifizierung des informationstechnischen
Systems und die daran vorgenommenen nicht nur flichtigen
Veranderungen,

7. bei MaRnahmen nach 8 50 (Postbeschlagnahme) der Absender und der
Adressat der Postsendung sowie die Art und die Anzahl der
beschlagnahmten Postsendungen,

8. bei MaRnahmen nach § 51 (Telekommunikationsiberwachung)
a) die Beteiligten der Giberwachten Telekommunikation sowie
b) im Falle, dass Uberwachung mit einem Eingriff in von der
betroffenen Person genutzte informationstechnische Systeme
verbunden ist, die Angaben zur Identifizierung des informations-
technischen Systems und die daran vorgenommenen nicht nur
flichtigen Veranderungen,

9. bei Malinahmen nach § 52 Absatz 1 (Erhebung von Verkehrsdaten) die
Beteiligten der betroffenen Telekommunikation,

10.bei MaRRnahmen nach § 52 Absatz 2 (Erhebung von Nutzungsdaten) der
Nutzer,

11.bei MaRRnahmen nach § 53 (IMSI-Catcher) die Zielperson.

(3)Nachforschungen zur Feststellung der Identitdt einer in Absatz 2
bezeichneten Person sind nur vorzunehmen, wenn dies unter Beriick-
sichtigung der Eingriffsintensitat der MaRnahme gegeniber dieser Person,
des Aufwands fir die Feststellung ihrer Identitat sowie der daraus fir diese
oder andere Personen folgenden Beeintrachtigungen geboten ist. 2Die Zahl
der Personen, deren Protokollierung unterblieben ist, ist im Protokoll
anzugeben.

(4)'Die Protokolldaten dirfen nur verwendet werden fir Zwecke der
Benachrichtigung nach § 74 und um der betroffenen Person oder einer dazu
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befugten 6ffentlichen Stelle die Prifung zu ermdglichen, ob die MaRnahmen
rechtmaRig durchgefilhrt worden sind. 2Sie sind bis zum Abschluss der
Kontrolle nach 8 69 Absatz 1 aufzubewahren und sodann automatisiert zu
Ioschen, es sei denn, dass sie fur den in Satz 1 genannten Zweck noch
erforderlich sind.

§ 83 Benachrichtigung der oder des Bundesbeauftragten fir den
Datenschutz und die Informationsfreiheit
bei Verletzungen des Schutzes personenbezogener Daten

Bei einer Verletzung des Schutzes personenbezogener Daten sind die
teilnehmenden Behdrden im Rahmen des polizeilichen Informationsverbunds
entsprechend 8§ 65 Absatz 6 des Bundesdatenschutzgesetzes zu benachrichtigen,
wenn von ihnen eingegebene Daten betroffen sind.

UNTERABSCHNITT 5: Rechte der betroffenen Person

§ 84 Rechte der betroffenen Person

(1)*Uber die in den 88 57 und 58 des Bundesdatenschutzgesetzes enthaltenen
Rechte der betroffenen Person hinaus gilt fir die Verarbeitung im
polizeilichen Informationsverbund die Besonderheit, dass bei Daten, die im
polizeilichen Informationsverbund verarbeitet werden, das Bundes-
kriminalamt die Auskunft nach § 57 des Bundesdatenschutzgesetzes im
Einvernehnmen mit der Stelle, die die datenschutzrechtliche Verantwortung
nach § 31 Absatz 2 tragt, erteilt. ?Erteilt ein Landeskriminalamt Auskunft aus
seinem Landessystem, kann es hiermit einen Hinweis auf einen vom Land in
den polizeilichen Informationsverbund eingegebenen Datensatz verbinden.
3Bei der Berichtigung, Léschung und Verarbeitungseinschrankung personen-
bezogener Daten findet Satz 1 entsprechende Anwendung bei Daten, die im
polizeilichen Informationsverbund verarbeitet werden.
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(2)'Bei Ausschreibungen zur polizeilichen Beobachtung durch auslandische
Stellen nach Artikel 36 Absatz 1 des Beschlusses 2007/533/J1 des Rates vom
12. Juni 2007 uUber die Einrichtung, den Betrieb und die Nutzung des
Schengener Informationssystems der zweiten Generation (SIS II) hat das
Bundeskriminalamt eine Auskunft, die nach Artikel 58 Absatz 3 und 4 des
Beschlusses 2007/533/J1 unterblieben ist, nachtraglich zu erteilen, wenn die
der Auskunftserteilung entgegenstehenden Umstande entfallen sind. 2Es hat
dies im Zusammenwirken mit der Stelle, die die Ausschreibung veranlasst
hat, spatestens zum vorgesehenen Zeitpunkt der Loschung im nationalen Teil
des Schengener Informationssystems zu priifen.

§ 85 Ausubung der Betroffenenrechte im polizeilichen
Informationsverbund sowie bei projektbezogenen
gemeinsamen Dateien

1Sind die Daten der betroffenen Person beim Bundeskriminalamt automatisiert
in der Weise gespeichert, dass mehrere Stellen speicherungsberechtigt sind, und
ist die betroffene Person nicht in der Lage festzustellen, welche Stelle die Daten
gespeichert hat, so kann sie sich zur Geltendmachung ihrer Rechte an jede dieser
Stellen wenden. 2Diese ist verpflichtet, das Vorbringen der betroffenen Person
an die Stelle, die die Daten gespeichert hat, weiterzuleiten. 3Die betroffene
Person ist Uber die Weiterleitung und jene Stelle zu unterrichten. “Das
Bundeskriminalamt kann statt der betroffenen Person die oder den
Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit
unterrichten. °Das weitere Verfahren richtet sich nach § 57 Absatz 7 Satz 3 und
6 des Bundesdatenschutzgesetzes.
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UNTERABSCHNITT 6: Schadensersatz

§ 86 Schadensersatz im polizeilichen Informationsverbund

(1)!Bei der Datenverarbeitung im polizeilichen Informationsverbund gilt das
Bundeskriminalamt gegeniiber einer betroffenen Person als allein Verant-
wortlicher im Sinne von § 83 Absatz 1 des Bundesdatenschutz-gesetzes.
2§ 83 Absatz 3 des Bundesdatenschutzgesetzes ist nicht anzuwenden.

(2)In den Fallen des Absatzes1 ist der Schaden im Innenverhéltnis

auszugleichen, soweit er der datenschutzrechtlichen Verantwortung einer
anderen Stelle zuzurechnen ist.
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ABSCHNITT 10: Schlussvorschriften

8§ 87 Strafvorschriften

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer

1. einer vollstreckbaren gerichtlichen Anordnung nach § 55 Absatz 3 Satz 1
oder einer vollziehbaren Anordnung nach § 55 Absatz 3 Satz 2
zuwiderhandelt und dadurch den Zweck der Anordnung gefahrdet oder

2. einer vollstreckbaren gerichtlichen Anordnung nach § 56 Absatz 5 Satz 1
oder einer vollziehbaren Anordnung nach 8§ 56 Absatz 5 Satz 2
zuwiderhandelt und dadurch die kontinuierliche Feststellung seines
Aufenthaltsortes durch das Bundeskriminalamt verhindert.

(2)Die Tat wird nur auf Antrag des Bundeskriminalamtes verfolgt.

8§ 88 Berichtspflicht gegentiber dem Deutschen Bundestag

1Das Bundeskriminalamt berichtet dem Bundesministerium des Innern, fir Bau
und Heimat alle zwei Jahre, erstmals bis zum 1. Oktober 2019, tber die Aus-
ubung seiner in Abschnitt 5 und in den 88 34 und 64 genannten Befugnisse
sowie Uber Ubermittlungen nach § 27. 2In dieser Unterrichtung wird
insbesondere dargestellt, in welchem Umfang von welchen Befugnissen aus
Anlass welcher Art von Verdachtslagen Gebrauch gemacht wurde und
inwieweit die betroffenen Personen hierliber benachrichtigt wurden. 3Das
Bundesministerium des Innern, fir Bau und Heimat leitet diese Unterrichtung
der Bundesregierung und dem Deutschen Bundestag innerhalb von zwei
Monaten zu. “Der Deutsche Bundestag macht die Unterrichtung o6ffentlich
zuganglich.
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8 89 Einschrankung von Grundrechten

Die Grundrechte der korperlichen Unversehrtheit (Artikel 2 Absatz 2 Satz 1 des
Grundgesetzes), der Freiheit der Person (Artikel 2 Absatz 2 Satz 2 des
Grundgesetzes), des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10 des
Grundgesetzes), der Freizigigkeit (Artikel 11 Absatz 1 des Grundgesetzes) und
der Unverletzlichkeit der Wohnung (Artikel 13 des Grundgesetzes) werden nach
Mal3gabe dieses Gesetzes eingeschrankt.

§ 90 Gerichtliche Zustandigkeit, Verfahren

(1) Fur MaRnahmen nach den 88 10, 33, 34, Abschnitt 5 und 8 64 sowie fir
gerichtliche Entscheidungen nach 8 74 gelten, soweit nichts anderes
bestimmt ist, die nachstehenden Regelungen.

(2)Fur gerichtliche Entscheidungen ist das Amtsgericht zustandig, in dessen
Bezirk das Bundeskriminalamt seinen Sitz hat. 2Fiir das Verfahren gelten die
Bestimmungen des Gesetzes tiber das Verfahren in Familiensachen und in
den Angelegenheiten der freiwilligen Gerichtsbarkeit entsprechend.

(3)'Bei Entscheidungen (ber die Verwertbarkeit oder L&schung von
Erkenntnissen, die bei MalRnahmen nach den 8§ 34, 45, 46, 49, 51 und 64
erhoben worden sind, kann das Gericht sachkundige Bedienstete des
Bundeskriminalamtes zur Bericksichtigung von ermittlungsspezifischem
Fachverstand anhdren. ?Bei der Sichtung der erhobenen Daten kann sich das
Gericht der technischen Unterstiitzung des Bundeskriminalamtes bedienen.
3Die Bediensteten des Bundeskriminalamtes sind zur Verschwiegenheit tiber
ihnen bekannt werdende Erkenntnisse, deren Léschung das Gericht anordnet,
verpflichtet.
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§ 91 Ubergangsvorschrift

Abweichend von § 14 Absatz 2 ist eine Weiterverarbeitung oder Ubermittlung
personenbezogener Daten auch zuldssig nach den Bestimmungen der fur die
Daten am 24. Mai 2018 jeweils geltenden Errichtungsanordnung nach 8 34 des
Bundeskriminalamtgesetzes in der bis zum 24. Mai 2018 geltenden Fassung.
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